Al a szervezetben:
uzleti gyorsito vagy
informaciobiztonsagi akna?
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Informacidbiztonsagi szakterilet vezeto
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Az Al mar itt van a
szervezetben.

A kerdés nem a has |
hanem a kont




1. Miért most? (Shadow Al)

* A munkavallalok jelentds része
mar hasznal Al-eszk6zoket.

* Jellemz6en nem jovahagyott,
nem kontrollalt modon.

* Motivacio: idonyomas,
hatékonysag, alacsony belépési
kliszob.

* Qyors, produktivitas-vezérelt
muikodés - novekvo kockazat.

A vezetés gyakran nem tud rola.

Al-bevezetés,

. hanem Shadow Al zajlik.
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A legtobb szervezetben nem
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2. Az Al mint informaciobiztonsagi akna

Hol robbanhat?

publikus Al-ba feltoltott Uzleti
adatok,

ismeretlen adattarolas és
ujratanitas,

hibas vagy torz output Uzleti
dontésekhez,

review nélkuli kimenet tgyfél felé.
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A kockazat nem az Al-ban van,
hanem a hasznalat médjaban.
Ezen mulik minden.
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3. A fordulépont

Felelos Al =

* Jogszabalyi megfelelés
(EU Al Act, GDPR)

* Informaciobiztonsag
(adat, modell, folyamat)

* MUkodoképesseg és Uzleti éerték

Stratégiai célok:

* Shadow Al visszaszoritasa jovahagyott alternativakkal.

* Valodi tUzleti haszon gyors elérése, kockazatkontroll mellett.



4. Bevezeteés elott

*  Mit automatizalunk vagy tamogatunk? (konkrét use case)
* Kik hasznaljak, mely folyamatokban?

* Milyen adat érintett?
(Uzleti, személyes, kiulonleges)

* Milyen kockazatok jelennek meg mar a startnal?
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Bevezetés elott: kozos felmeéreés —
uzlet + jog + biztonsag
Nemcsak IT-feladat!
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5. Al Bevezetés

» Uzleti folyamatok azonositasa

* Adat osztalyozas, mint belépési feltétel
* Eszkozvalasztas és PoC

4 o N
Gyors, kontrollalt pilot

Kockazat alapjan dontés
Go/No-go el6re rogzitve
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6. Al biztonsagos mukodés

* Kockazatelemzés és kezelés

* Al hataselemzeés

* Data workflow + adatminimalizalas
* Modellvalidacié és ujravalidacio

4 Fontos: a
Nem egyszeri projekt!
Folyamatos monitoring

\_ és szabalyozas. Y,




7. Al mint uzleti gyorsito

Hol hozhat valodi értéket?
* Tudatos valasztas
* Kontrollalt mikodtetés

* Biztonsagos uzemeltetés

Feltételek:
* Hasznalati lehetbségek felismerése és kivalasztasa
* |smert adatforras

 Emberi fellgyelet

* Al compliance



8. Mit kell ma tennie egy szervezetnek?

Minimum lépések:

Al-hasznalati térkép, Al leltar,
engedélyezett/tiltott Al hasznalat,

Al Policy,
vezetOi ownership,

tudatossag-noveles.

Kontroll nélkil nincs
mentség
egy incidens utan.
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9. Zaras: a valodi kérdeés Ea P2M

Nem az, hogy hasznaljuk-e az Al-t,
hanem:

4 A szabalyozott Al uzleti gyorsito. O

- K .hasznalja? A szabalyozatlan Al

* Mire? informacidbiztonsagi akna.

*  Milyen adatokkal? Policy + technika + monitoring:

* Kiellen6rzi? \_ egyutt mikodik. -/

» Kivallalja a felel6sséget?




Kiber & Al Gyorsitosav
Digitalis érettségi felmeres:
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Gyors onértekelés e 8 kerdés e 5-10 perc ® azonnali eredménnyel
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