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‘Mi is az d SOC (Securlty Operatlons Center)?". "
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Jelenlegi SOC kihivésok #2
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N\ Vizié: Autonom SOC

A SOC fejlBdése
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'Az autonom S‘OC".aIapj‘a--_AI oo . |

Auto,rhatizélé's . ' Al asszisztencia -

Al agentek
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NetWitness Al Analyst
The agentic Al platform < ["SBF [f </« Bff . i, = = i i
Al-powered SOC augmentation for faster, mere accuraté: s - Lk e oy e




Netwitness Agentic Al platform

i ‘Agentié Al ecosystem
°On-prem NW data lake alapokon ;
“Beeépitett ML/A 'elc'is.,zﬁ ro réndszer u(téni rétég i
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VISIBILITY = ANALYSIS — ACTION
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: Nétwitness Agehtic- Al ‘platfor”r'n.
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NETWITNESS SIEM

DATA g
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Logs Network Data Endpoint Data Asset / Identity Context CTl Data
/ SOC Al Analyst Ul \
* Automated Triage
* Verdict & Scoring — True / False Positive
AGENTIC ENGINE . N . .
* Deep investigation & scoping across logs, network, endpoint & UEBA
* Entity mapping & contextual analysis across datasets
* Automated Enrichment
\- Timeline reconstruction & standardized mapping /
ANALYST IN THE LOOP Human validation and final decision
11 Executive Summary = Timeline 10Cs & 9
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& Verdict Actions — & Scope Recommended Actions |=
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Product
Overview
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Az Al Analyst viselkedése

A,z Al-elemzo altal —
tamogatott folyamat }@{

o UEBA + ESA n_
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Az Al Analyst viselkedése
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Tridzs, riport,
ajanlott valaszreakciok
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Report
details

Summary

Detailed
description of the
incident

Timeline with events

Assets and users
identified

Certainity percentage
MITRE mapping

Respond

Recommended
response provided:

¢ Case specific (named
users, IP addresses,
host names, etc.)

o MITRE & VERIS based

¢ Addressed to
responsible teams

* Threat specific
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Incidens
Eszlelés

A rendszer incidenst
general, amely egy
potencialis biztonsagi
eseményt jelez.

Al Agent Vizsgalat
és dokumentalas

Az Al mély elemzést végez,
majd strukturdlt jelentést
készit.
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A jelentés emberi
elemzoi
feltilvizsgalata

Egy SOC elemzd validalja

az Al dltal generalt
megallapitasokat, biztositva

a pontossagot és a relevanciat.

15

Dontés (elfogadas
vagy feliilbiralas)

Az elemz6 hozza meg a végs6
dontést arrdl, hogy az esemény
valédi incidens-e, és
meghatarozza a sulyossagat.

N\ Al-tdmogatott incidenskezelési munkafolyamat

Incidenskezelési
intézkedések

A megfelel6 playbook
végrehajtasa vagy manualis
valaszlépések elvégzése,
példaul a rendszer izolalasa,
értesitések kikildése vagy a
hiba elharitasa (remediacid).
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‘Eredmények: 2603 incidens kivizsgaldsa utan -~ 1

Hagyomanyos, de fejlett SOC

Agentic Al,has"znélatéval; .

G : e (Az,{elemz'(')'k.100%'—a.témogatt,a'a rendszer'bevezetését)

Atlagos incidens vérakozasiidé - . . | © ..« . Operc . . s 7

-'(2,5 perc—2 éra)

Atlagos humén
validalasi id0 - elemzési id0

' Atlago‘s fals.pOZitl,v ara,hy i " l’. I "
- Incidens backlog - ,' 3 Cat e 'MEGSZUNT e

o dvsgessogieasios ([

- Riport iras idBigénye . - . WU eeisl bapdie ] ,

1,5 pereiis iy

N\

.

. EURO ONE Sz&mitastechnikai Zrt. 1145 Budapést, Ujvildg u. 50-52 ° o AP TS el N B e St s el el Iroone ;
\% www.euroonechu | info@euroone.hu | +361 358 6350 R her 18 : : ot o " - . : i

e
.



b}

The Agentic S}OC",DigitaI‘Twin.

Human SOC

SOC Analyst

CTI Analyst

Threat Hunter

0 i £l
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Role Augmentation -

“Not replacement

ops

Al-Powered SOC
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~ Al Analyst -
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Al CT| Analyst:
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Al Thréat H,t‘jr)ter',
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Al Incident Reépbr}der

Incident responder
SOC Manager . AISOC Manager:
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'Ugyfél elényok
5

" Noveli a validalt fenyegetések
aranyat :

BIZtOSItja hogy az eIemzok csak a valos |

'kockazatokkal foglalkozzanak csokkentve a zaJt ;

és a felesleges raforditast.

24/7 foly,a_matos mﬁkédés, az..
emberi elemz0i korlatokon

Folyamatos monitorozast és reagalast biztosit

faradtsag és ledllas nélkal.

Felgyorsitja a vizsgalatokat és a
reagalast ' '

Automatizdlja az elemzési lépéseket,

" lerdviditve az észleléstol a beavatkozasig tarté :
idét. . ’ R

‘Tehermentesm az elemzoket az
; |smetlodo alacsony hozzaadott

.'erteku feladatoktol

Lehetove teszi, hogy a csapatok a stratégiai

fenyegetésvadészatra és a nagyobb értékii -

‘biztonsagi munkara fokuszaljanak
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. Atlathato megblzhato elemzeSI
-'eredmenyek S

. ‘fErthetove teszi és dokumentalja az

eredmehyeket igy a dontesek utolag is

visszakdvethetOk é es, felulwzsgalhatok. ;
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A NetW|tness resze, de Iehetoseg

.

.van az mtegracmra

’ Gyorsan bevezethet6 "r'nin'imél'ié fennaké‘déssal,' ,

novell a meglevo eszkozok erteket .6s mas

rendszerekhez is lntegralhato
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X NETWITNESS

Demo attack
summary

Case 1: Suspicious IP Detected
: Suspicious user activity

© 2025 NetWitness LLC All rights reserved. 2025



Case 1 - Suspicious IP Detected
Attack chain explanation I.

WebServer — RCE vulnerability

Initial Access
PS-Empire Agent installation (launcher.bat)

Downloading JuicyNG (ie.exe)

Privil Escalati
rivilege Escalation Gain SYSTEM access

. Registry key modification
Persistence

© 2025 NetWitness LLC. All rights reserved.
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Attack chain explanation Il.

Collection

Lateral movement

Data exfiltration

EURO ONE Szamitastechnikai Zrt. 1145 Budapest, Ujvilag u. 50-52
www.euroone.hu | info@euroone.hu | +361 358 6350

N\ Case 1 - Suspicious IP Detected

Enable WDigest — Registry modification

Running Mimikatz — Dumping passwords

Downloading PS-Empire agent to Domain Controller

Creating scheduled task on Web Server to run

Metasploit Agent

Communication attempt to a ,,known” malicious IP

address via rev_notepad.exe

© 2025 NetWitness LLC. All rights reserved.

2 NETWITNESS curoone



- Suspicious User Activity Incident explanation

New User created

User added to
Privileged group

Multiple Failed
login attempt

User Lockout

EURO ONE Szamitastechnikai Zrt. 1145 Budapest, Ujvilag u. 50-52
www.euroone.hu | info@euroone.hu | +361 358 6350

John Smith user created by Administrator

John Smith was added to the ,Administrators”

group by Administrator user

10 failed login attempt generated by John Smith

10 failed login indicates a user lockout event

© 2025 NetWitness LLC. All rights reserved.
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