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Az IT biztonság ma már a vállalati stratégia része. 

Nem technológiai kérdés, hanem üzleti kockázatkezelés és reputációvédelem.



Miért fontos az IT biztonsággal foglalkozni? 

Üzletmenet folytonosságának 
biztosítása

Adatvédelem és 
jogszabályi megfelelés

Vevői bizalom Versenyelőny megtartása



Zsarolóvírus támadások, adathalászat

Aktuális kiberbiztonsági
veszélyek

MI-vel támogatott kampányok

Ellátási lánc támadások

Adatszivárgás

DDoS-támadások



One Solutions Menedzselt
IT Biztonsági Portfolió
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Cyber Threat 
Intelligence (CTI)
Proaktív fenyegetésfelderítés üzleti 
kontextusban



Hagyományos 
támadások – 
infrastruktúra ellen 

Modern támadások 
– identitás ellen 

Fejlődő támadások 
– brand ellen 

Cyber Threat Intelligence
Proaktív fenyegetésfelderítés, hatékonyabb védelem



Az infrastruktúra 
sérülékenységeinek 
és kitettségeinek 
feltárása

Előkészületben lévő 
vagy aktív 
fenyegetések 
azonosítása

Célzott, proaktív 
ajánlások tapasztalt 
threat hunter 
szakértőktől

Miről szól a CTI AS A SERVICE?
Proaktív fenyegetésfelderítés, hatékonyabb elhárítás



Attack discovered

Recovery
React
Discover, prevent, block, disrupt, minimize

Restore
Damage controll, data recovery

Attack/Threat discovered

Recovery
React
Detact early, prepare, prevent, block, disrupt, stop

Restore if needed
Damage controll, data recovery

Fenyegetés- és incidenskezelés
A támadás már elindult – A kérdés az, mikor szerez róla tudomást szervezetünk. 

Reconnaissance Weaponization Delivery Comand and controllExploitation Installation Actions

Reconnaissance Weaponization Delivery Comand and controllExploitation Installation Actions

“publikus” adatcsere



CTI a gyakorlatban – valós esetpéldák
Riasztás -> több botnet adat- és PII (személyazonosításra alkalmas információ) 
kiszivárgására hívta fel a figyelmet.

Riasztás -> egy phishing gyanús weboldal megjelenéséről. 

Riasztás -> egy ismeretlen cégről az alvállalkozói láncban. 

Riasztás -> egy Telegram csatornán koordinált pénzmosó akció az ügyféltől 
lopott kártyaadatokkal.

Riasztás -> egy Telegram csatornán az ügyfél domain címeivel kereskednek.

Username Source Password Discovery date
S***@*****.hu Telegram E****) 2025.02.14.

S***@*****.hu Hacker forum H****4 2025.03.10.



Amikor a márka célponttá válik

A márkát 
körülvevő 

fenyegetettségek

Nem a tűzfalat támadják, hanem a bizalmat. 

Phishing és brand 
impersonating

Social media 
megszemélyesítés

Rouge mobil 
appok

Beszállító hamisítás 
- impersonation

Hamis domainek, 
scam kampányok

Reputáció 
rombolás

Adatszivárgás és 
credential exposure

Üzleti kockázatok:

• Pénzügyi veszteség
• Reputáció romlás
• Ügyfélvesztés
• Ügyfélbizalom csökkenése
• Jogi és compliance 

kockázat



A CTI képességei és működése

Célja, hogy átfogó és folyamatos 
képet adjon a szervezet 
nyilvánosan elérhető digitális 
felületeiről, ezáltal csökkentve az 
észrevétlenül kihasználható 
biztonsági résekből eredő 
kockázatokat.

Célja a szervezet digitális 
kockázatainak proaktív 
azonosítása és kezelése a dark 
web, surface web és egyéb nyílt 
források monitorozásával. Segít az 
adatszivárgások, hamisított 
márkamegjelenések, pénzügyi 
csalások és kiemelt személyek 
elleni fenyegetések észlelésében.

A modern vállalatok komplex 
ellátási láncokkal rendelkeznek, 
amelyek gyakran harmadik 
felekhez kapcsolódnak. Ezek a 
digitális beszállítói kapcsolatok 
jelentős kiberbiztonsági 
kockázatot jelentenek, amelyet 
sok szervezet alulértékel. 

Attack Surface Management Digital Risk Protection Supply Chain Intelligence



A vállalatra fenyegetést 
jelentő információk 
monitorozását, validációját és 
az ezzel kapcsolatos 
riasztásokat jelenti.

A CTI képességei és működése

Taktikai CTI Stratégiai CTI

• A vállalat szempontjából 
releváns információk 
összegyűjtéséért és ezek 
döntéshozást támogató 
anyagba rendezését jelenti.



Integrált védelem 
egy kézből

Automatizált és 
hatékony 
folyamatok

Szakértői támogatás

Hogyan segíthet a One Solutions?
Proaktív fenyegetésfelderítés, hatékonyabb védelem



Köszönöm a figyelmet!


