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Az IT biztonsag ma mar a vdllalati stratégia része.

Nem technolégiai kérdés, hanem uzleti kockdazatkezelés és reputaciovedelem.
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Miért fontos az IT biztonsaggal foglalkozni?

Adatvédelem és Uzletmenet folytonossaganak
jogszabalyi megfelelés biztositasa

Vevoi bizalom Versenyelony megtartasa
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Aktualis kiberbiztonsagi
veszélyek

Zsarolovirus tadmadasok, adathalasz
MI-vel tdmogatott kampdanyok
Ellatasi lanc tadmaddsok
Adatszivargds

DDoS-tamadadsok
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One Solutions Menedzselt
IT Biztonsagi Portfolid
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Incidensmenedzsment

Uzemeltetés
Monitoring és Alerting
Automatizacié

Design

Pay as you Grow

SOC aas$ CTl aa$

Security Cyber threat
Operation Center Inteligene

Security DDoS
Awereness Protection

Training IT Security aas
as a Service

WAF aa$
Web Firewall aa$

Application (SDWAN)
Firewall
Endpoint
Protection
aas
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Cyber Threat
Intelligence (CTI)

Proaktiv fenyegetésfelderités uzleti
kontextusban
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Cyber Threat Intelligence

Proaktiv fenyegetésfelderités, hatékonyabb védelem

Q A

Hagyomadnyos Modern tadmadasok Fejlodo tamaddasok

tamadasok - - identitas ellen
infrastruktira ellen

— brand ellen

ONE
SOLUTIONS




Mirol szol a CTl AS A SERVICE?

Proaktiv fenyegetésfelderités, hatékonyabb elhdritas

7N
A

Az infrastruktura

sérilékenységeinek
és kiteltségeinek
feltardasa

1K

Elokésziletben lévo
vagy aktiv
fenyegetések
azonositasa

&

Célzott, proaktiv

ajanlasok tapasztalt

threat hunter
szakertioktol
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Fenyegetés- és incidenskezelés
A tamadas mar elindult — A kérdés az, mikor szerez rola fudomast szervezetink.

Attack discovered

Q %4 E?é moBOA

Reconnaissance Weaponization Delivery Bxploitation Installation Comand and controll  Actions
Recovery
React Restore
Discover, prevent, block, disrupt, minimize Damage controll, data recovery

Attack/Threat discovered

Q | 4 . Wm B A

Reconnaissance Weaponization Delivery Exploitation Installation Comand and controll  Actions
Recovery
React Restore if needed
Detact early, prepare, prevent, block, disrupt, stop Damage controll, data recovery
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CTl a gyakorlatban - valds esetpéldak

_O Riasztds -> tobb botnet adat- és Pll (személyazonositdsra alkalmas informdcid)
= kiszivargdasara hivta fel a figyelmet.

Username Source Password Discovery date

SELE@E fyy Telegram Sy 2025.02.14.
SEHHF@** hy Hacker forum H****4 2025.03.10.
( )
d Riasztds -> egy phishing gyanus weboldal megjelenésérol.
. J
( )

Riasztds -> egy ismeretlen cégrél az alvdllalkozoi lancban.

¥

. J
e \
Riasztds -> egy Telegram csatorndn koordinalt pénzmosé akcié az igyféltdl
— .
. lopott kartyaadatokkal. )
7  Riosztds -> egy Telegram csatorndn az tigyfél domain cimeivel kereskednek.
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Uzleti kockdzatok:

PenzUgyi veszteség

Amikor a marka célpontta valik
Reputdcio romlas

Nem a tizfalat tdmadjdk, hanem a bizalmat. Uayfélvesztas

Ugyfélbizalom csékkenése
Jogi és compliance
kockazat

Phishing és brand Social media
impersonating megszemélyesités

Adatszivargas és Beszdllité hamisitas
credential exposure A markat - impersonation
korilvevo
fenyegetettségek

Reputdcio Rouge mobil
rombolas appok

Hamis domainek,
scam kampdanyok
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A CTl képességei és mukodése

Attack Surface Management

Célja, hogy atfogé és folyamatos
képet adjon a szervezet
nyilvanosan elérheté digitalis
felileteirdl, ezaltal csokkentve az
észrevétlenil kihaszndlhaté
biztonsagi résekbdl eredd
kockazatokat.

Digital Risk Protection

-Q

Célja a szervezet digitalis
kockdzatainak proaktiv
azonositasa és kezelése a dark
web, surface web és egyéb nyilt
forrdsok monitorozasaval. Segit az
adatszivargdsok, hamisitott
mdrkamegjelenések, pénzigyi
csalasok és kiemelt személyek
elleni fenyegetések észlelésében.

Supply Chain Intelligence

-Q

A modern vdllalatok komplex
ellatdsi Idncokkal rendelkeznek,
amelyek gyakran harmadik
felekhez kapcsolodnak. Ezek a
digitalis beszallitéi kapcsolatok
jelentds kiberbiztonsagi
kockazatot jelentenek, amelyet
sok szervezet alulértékel.
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A CTl képességei és mukodése

o Taktikai CTI O(I)K Stratégiai CTI

A vdllalatra fenyegetést
jelentd informaciok
monitorozasat, validaciojat és
az ezzel kapcsolatos
riasztasokat jelenti.

« A vdllalat szempontjabdl
relevans informaciok
dsszegyujteséert es ezek
doéntéshozdast tdmogatd
anyagba rendezését jelenti.
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Hogyan segithet a One Solutions?

Proaktiv fenyegetésfelderités, hatékonyabb védelem

Q 2

Integrdlt védelem Automatizalt és

egy kézbél hatékony
folyamatok

ﬁ?é

Szakértoi tamogatds
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Koszonom a figyelmet!
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