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A\ PDF mitosza

_ dokumentum

Nincs benne makrd, ezért _

. _, nem futtat kodot.

A [fajlkiterjesztes (.pdf) garancia arra, hogy az

tényleg PDF.
Ha az _ nyitja meg, akkor rendben van.

= LA PDF nem tud kommunikalni kifelé”.



Mitol PDF egy PDF valojaban®

= %PDF-1.x fejléc a fajl elején
= Objektumok (obj / endobj)
» stream blokkok (bindris, tomoritett adat)

= xref és trailer

A reader parzerének toleranciaja

Nem a kiterjesztés donti el. A parzer donti el.

%PDF-1.1

1 @ obj

<< /Type /Catalog
/Pages 2 0 R

>>

endobj

2 @ obj

<< /Type /Pages
/Kids [3 @ R]
/Count 1

>>

endobj

3 0 obj
<< /Type /Page
/Parent 2 @ R
/MediaBox [0 @ 300 144]
/Contents 4 @ R
/Resources <
/Font <<
/F1 5 0 R
>>
>>
>>
endobj
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4 @ obj

<< /Length 44 >>
stream

BT

/F1 18 Tf

72 72 Td

(Hello, PDF.) Tj
)

endstream

endobj

5 0 obj
<< /Type /Font
/Subtype /Typel
/BaseFont /Helvetica
>>

endobj

xref

Q6

0000000000 65535
0000000009 00000
0000000060 00000
0000000117 00000
0000000278 00000
0000000390 00000

5 35 3 3 3 =

trailer

<< /Size 6
/Root 1 @ R

>>

startxref

482

%%EOF



Volume in drive C has no label.
Volume Serial Number is S4B6A-31A5

Directory of C:\Users\x\Desktop

B2/27/2026 @7:15 AM <DIR=>
©1/22/2026 12:15 PM =DIR= s
02/27/2026 87:15 AM 455,842 MP3+PDF.pdf
1 File(s) 455,8u2 bytes
2 Dir(s) 31,254,881,536 bytes free

Hallgassunk meg egy PDF-et

= Menu (R Tr MP2+PDFpdf

Alltools  Edit  Conwvert  E-Sign
All tools

‘_,', Export a PDF
Edit a PDF

Create a PDF

Combine files Hello world!

Organize pages

Al Assistant

Generative summary

Request e-signatures

827 x 1168 in



» mas dokumentumokat, fajlokat tartalmazhat
» megnyitas, kattintas, fokusz, lapozas

= JavaScript runtime a readerben

» linkek, kils6 eréforrasok

= (rlapok, annotaciok, beagyazott objektumok

= HTML, meédia, binaris adat




PDF DOOM DEMC

°5  doompdf.pages.d

DoomPDF

enter



iert idealis tamadasi hordozo*

Tamadoi szemmel nézve egy fajltipus akkor jé, ha:

» Ismert és elfogadott formatum
- nem kelt gyanut

» Mindenkinél telepitve van a megfeleld program
- nincs telepitési akadaly

= Megbizhatdénak gondoljak
- ,,e6z csak egy szamla / CV”

= Valami mindig parzolija
- desktop, mobil, bongész6, library

= Platformok engedik
- LinkedIn, Google Drive, stb..

" Social engineering-re tokéletes
- Onéletrajz, szerzbédés, ajanlat, riport



Old and unpatched version of Acrobat Re ader

P> B0

/ mshta.exe

powershell.exe

@ F

Phishing Email PDF attachment

Malicious Script file
Website downloaded

t version of Acrobat Reader

Malware Injected

On Execution ]
ol é! - 0
=0

PowerShell script

| |
Injection in
RegSvcs.exe
| |
| |
| |

PDF a valodi tamadasokba

A PDF az egyik leggyakoribb malware-
hordozé e-mailben

Rendszeresen szerepel

targeted phishing kampanyokban

APT miveletekben

uzleti e-mail kompromittacidban

CV-k, szamlak, szerzdédések formajaban

Nem feltétlenul zero-day kell hozza,
hanem j6 id6zités és kontextus is elég
lehet. (De azért egy jo kis zeroday is
jol johet.)



Megved minket az X .
Ive Signs of a Malicious PDF

A felismerés mintaalapu

A PDF strukturaja végtelenul
varialhato

Ugyanaz a logika

mas sorrend

mas tomorités

mas szerializacid

A parzer megprobalja értelmezni

A detekcidé gyakran lemarad

Scripts That Run
Automatically

@ Broken or
‘ Tampered Digital
Signature

Slightly Invalid

Attachments in £
ile Structure

PDF Files

Suspicious Content
with Hyperlinks
and Forms




Az eloadas diai -ben eléerhetoek...
'VZ "

. JK

Nem kell félni, teljesen artalmatlanok.
De tényleg.
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