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A kontextus: A magyar digitalis kockazati kornyezet

A kiberb(inozeés strukturalis kockazatta valt, nem csupan elszigetelt események sorozata.
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Az online csalasok térbeli és idobeli bizonytalansaga allanddsult szorongast eredmeényez.



A hagyomanyos elmélet: , A védelem nyugalmat ad”

Protection Motivation Theory (Hagyomanyos modell)

Fenyegetes Védekezeési e T

észlelése képesség

Proaktiv védelem




Eiméleti keretek és kutatesi resek

A jelenlegi modellek (PMT) a viselkedést magyarazzak, de figyelmen kiviil hagyjak az érzelmi arat.

Fenyegetes A 4 27?7
észlelése \ """""""
Védelmi |- > 299
Motivacio  [--.. > e
Megkuzdes / ........
észlelése A nnyn
Affektiv kimenetek Kolcsonosség Mintaveételi
hianya hianya torzitas
A korabbi modellek nem vizsgaljak = A szorongas és a cselekveés A korabbi kutatasok fokent
a kronikus aggodalmat mint a kapcsolata nem egyiranyd, diakmintakra épitettek, nem

védekezés kovetkezményeét. hanem ciklikus.

reprezentativ lakossagi adatokra.



potezisek

A korabbi aldozatta valas noveli
a jovobeli szorongast.

Aldozatta valas —— Szorongas

A proaktiv kiberbiztonsagi

e : Proaktiv gyakorlatok — Szorongas
gyakorlatok novelik a szorongast. 9 9

A szorongas noveli a proaktiv

. 2 Szorongas — Proaktiv viselkedes
viselkedest. J

A korabbi aldozatta valas noveli

i , Aldozatta valas — Proaktiv viselkedés
a proaktiv viselkedest.




adatfelvéetel és minta

Modszertan

1006 f6 (Magyarorszag felnétt lakossaga)
CATI (Szamitogeppel tamogatott telefonos interju)
Nem, Eletkor, Iskolai végzettség, Lakohely
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Modszertan: Skalafejlesztes es validalas

Feltaro Faktoranalizis

G2

Eredmény: 2 faktor
(Proaktiv vs. Passziv)

Végleges Skala:
Proaktiv
Megerdsito Fiokbiztonsag

Faktoranalizis (CFA)

llleszkedési mutatok:
CFl = 0.966, RMSEA = 0.079

Teljes Minta

(N=1006)

Minta B
(n=503)

A 'Passziv dvatossag' faktor elvetése plafonhatas miatt.



Nem

mFerfi mNG

Telepuléstipus

Budapest
Megyei jogu varos(ok)
Egyéb varos(ok)
Kozség(ek)

Demografia és minta

Budapest
Iskolai végzettség
Pest
—— 2*-0°
Legfeljebb 8 altalanos % Fejér
e 2
Erettségit nem adé kézépiskola % Komarom-E
4 sztergom
Erettségi %
Veszprém
. . . . 10.70%
Felsooktatasi (felsofoku szakkepesites)
12 50 GyOr-Moso
LN
Foiskola, illetve egyetemi alapképzés % n-Sopron
— ' -30
Egyetemi (felsofoku) mesterképzés vagy annal magasabb % Vas
veégzettség (PhD, DLA)
Zala
Korcsoport Baranya
I 5 .90%
18-24 éves Somogy
. 15.00%
25-34 éves
I 17 y
35-44 éves 1£00% Az adatfelvetelt
Kozvéleménykutato
I 19.60% o
45-54 éves 2025.11.03 - 2025.11.21. kozott.
I 14 50%
55-64 éves

I 25.00%

65 éves és idésebb

18,1%

13,4%

4,4%

3,1%

3,5%

4,8%

2,6%

2,8%

3,8%

3,1%

SZOCIOGRAF"

Intézet Kft.

Tolna

Borsod-Aba
Uj-Zemplén

Heves
Négrad
Hajdua-Bihar

Jasz-Nagyku
n-Szolnok

Szabolcs-Sza
tmar-Bereg

Bacs-Kiskun
Békés

Csongrad-Cs
anad

Sulyozas 0,71 - 1,31 kozotti szorzokkal.

Piac-
Végezte

2,2%

6,3%

3,0%

1,9%

5,4%

3,7%

5,4%

5,1%

3,3%

4,1%




Kik a ,,szorongo” felhasznalok? A tudatos védekezok.

A Proaktiv Fiokbiztonsag faktor elemei:

Gyanus aktivitas esetén azonnali jelszocsere
KétlépcsOs azonositas (2FA) hasznalata
Szoftverek és alkalmazasok rendszeres frissitése

Biztonsagi beallitasok ellenorzése

Utanajaras az alkalmazasoknak letoltés elott

Insight: Ok a ,jo" felhasznalék. Mégis 8k aggddnak a legjobban.




A Paradoxon: Aki felkészultebb, az jobban fél

[—,,A proaktiv biztonsagi gyakorlatok egyutt ja’rnak_]

l_a fokozott serulekenysegerzettel. | e ® )
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H3 hipotézis:
Tamogatva (p = .022)

Viktimizaciés Szorongas

Proaktiv Fiokbiztonsag




Miért torténik ez? A tudas ara.

= % { Félelem (Elkerilés) l | Szorongas (Eberség)J

A félelem elkerulést szul. ”A tudas ,n em '?y ug al n:?af' A szorongas eberséget és
Ignorancia. hanem eber seget szul. monitorozast szill.




A paradoxon modellezése

Szorongas /
Fenyegetes

e d A Reciprok Eberség
Tudatosulasa Ciklus (Vigilance)

Proaktiv
Cselekvés

A biztonsagi tudatossag nem nyugalmat hoz,
hanem folyamatos készenlétet igényel.



Eredmenyek I.: Mi hajtja a szorongast?

A védekezés nem csokkenti, hanem fenntartja az éberséget.

Korabbi aldozatta valas (H1) B = 0.521%**

B = 0.100* Aki jobban vedi a fiokjait, az

Proaktiv viselkedés (H2 . SRS ; :
IGBAEVAIRERErES, (2) jobban tart a jovobeli csalasoktol.

0.0 0.1 0.2 0.3 0.4 0.5
Regresszios Koefficiens (B)



Eredmeények Il.: Mi hajtja a cselekvest?

A szorongas cselekvesre 0sztonoz, de az aldozatta valas nem.

Szorongas (H3) - B = 0.056*

Az aldozatok aggodnak, de
SITVA B=-0.069 (n.s) &M tanulnak a tapasztalatbol
; b (Sériilékenységi csapda).

Korabbi aldozatté valas (H4) H4 E

0.1 0.0 0.1 0.2 0.3
Regresszios Koefficiens (B)



Demografiai betekintes: az eletkor szerepe

Az idésebbek aggddnak a leginkabb, mégis 6k a legkevesbé védettek.

Szorongas
(Anxiety)

Védelmi Rés

Proaktivitas
(Action)

Eletkor



A generacios szakadek

Fiatalabb Idosebb

generacio generacio

« Magasabb « Magasabb szorongas
technikai tudas (+0.009 korrelacio)

« Erdsebb proaktiv « Alacsonyabb proaktiv
védekezés védekezeés

(-0.016 korrelacio)

Az id6sek kiszolgaltatottak: félnek, de hianyoznak az eszkozeik.




Ujrafogalmazas: A Funkcionalis Eberség
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Szorongas + Kompetencia = Biztonsag

Egy perzisztens fenyegetettséqgl kornyezetben a teljes nyugalom a
veszely jele lehet. A szorongas funkcioja a figyelem fenntartasa.




A cél nem a ,Peace of Mind”

Hagyjuk abba a biztonsag ,nyugalomként” valo értekesitéset.
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Hamis biztonsagerzet Eber cselekvoképesség
(Ignorancia) (Kontroll)

\

A felhasznalo nem akkor biztonsagos, ha nem fél, hanem ha tudja, mit tegyen a félelmével.




Gyakorlati kovetkeztetések: az oktatas iranya

A félelemkeltés helyett a digitalis kompetencia fejlesztése a kulcs.

NEM a félelemkeltés

o

e Célcsoport: Idésebb generaciok
e Mddszer: Személyes képzées -> Online rutinok
e Cél: A cselekvOképesség novelése az ijesztgetés helyett.




Strategiai Uzenet az iparagnak
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4/ e Validaljuk a felhasznal6
| szorongasat (Ez az intelligencia

8z

Lnragd’ jele).
e Tervezzunk cselekvesre
4 0sztonzo Ul-t.
/ e A szorongast alakitsuk at

= azonnali, hatékony lepésekke.




Osszefoglalas és Korlatok

Fo Megallapitasok Korlatok

e A felkészultség és a o Keresztmetszeti vizsgalat
szorongas kéz a kézben jar. (nincs 100% ok-okozatisag).

* Az aldozatta valas e Kizardlag magyarorszagi
onmagaban nem minta.
eredményez jobb védelmi y ; ,
szokasokat. * Onbevallason alapulo

adatok.

e A tudas terhe: a biztonsag

Vé » -~ D / / . 7
ara a folyamatos éberség. * Passziv strategiak
olafonhatasa.
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Zaro gondolat: A tudatos felhasznalo jovoje

Nem tudjuk eltiintetni a kockazatot.
Nem tudjuk megszuntetni
a szorongast.

Epitsiink olyan
rendszereket, amelyek
tamogatjak az eber orzot,
- nem pedig a passziv
felhasznalot.




A biztonsag nem a
szorongas hianya, hanem a
cselekves képessége.

Kb6széndm a figyelmet!
banyasz.peter@uni-nke.hu



