
“Persze, hogy tudtam... csak nem sejtettem”

IT-OT integráció a NIS2 idején
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Technológia
Biztonság

Szervezet



I T - OT  I N T E G R Á C I Ó S  K I H Í VÁ S O K

OT protokollok integrálása IT környezetbe 
(Modbus TCP, Ethernet/IP, PROFINET...) 

- interoperabilitás

Biztonsági aspektusok 

- átjárhatóság, szegmentálás

Windows XP/7 gépek hálózatba kötése

Szervezeti kihívások 
IT-OT csapat létrehozása, különböző szakemberek 

együttműködése, eltérő preferenciák kezelése)

Biztonságos távoli elérés kialakítása



K Ü L Ö N B Ö Z Ő  T E R Ü L E T E K ,  VÁ LTO Z Ó  P R OTO KO L L O K



Bizalmasság

IT = OT

Rendelkezésre állás

Sértetlenség

CIA

Rendelkezésre állás
Üzembiztonság

Sértetlenség

Bizalmasság



TERMELNI BÁRMI ÁRON

E g y  g y á r t ó  v á l l a l a t  s z á m á r a  a  l e g f o n t o s a b b ,  h o g y  

m e n j e n  a z  ü z e m . . .

A z  i p a r  4 . 0 ,  a z  a d a t g y ű j t é s ,  a z  o p t i m a l i z á l á s  é s  a  k i b e r b i z t o n s á g  

i s  m á s o d l a g o s



IT OT
Végpontvédelem telepítése

Frissítések és security patch-ek telepítése

Eszközök zárolásának kérdése

Behatolásvizsgálat (pen test)

IPS Vs IDS hatása a gyártásra

...



Végpontvédelmi meglepetések

Gyógyszeripari ügyfél akvizíció után:

• “Mi az, hogy nincsen végpontvédelem...?”

• Lett végpontvédelem (+1 több napos, nem 

tervezett leállás)

Multinacionális Tier I. autóipari beszállító:

• “Igen, nálunk globális standard a Crowdstrike (...), 

szerencsére nem szoktunk kapkodni a patcheléssel, 

ezért mi nem szívtuk be...”



Biztos ide akarsz végpontvédelmet telepíteni?!



Miért nem elég egy IT tűzfal?

Mérnökünk az üzemben:

• “Hova dughatom be a gépem?”

“Bárhova...”

Szakmai esemény élő demó:

• “Igen, és itt a kolléga távolról pontosan 

látja, hogy mi történik, a pillanatnyi 

adatokat, OEE stb., de nem tudja elindítani 

/ leállítani a gyártást.”

• Mérnök kolléga halkan megjegyezte: “hát, 

az a baj, hogy de...”

Autóipari Tier I. beszállító rendszerintegrátora:

• “Bent az üzemben, bármihez hozzáférek, 

bármit tönkre tudnék tenni (...) Nesze 

Neked NIS2”



IT    OT
Eltérő típusú emberek

Eltérő gondolkodásmóddal és nyelvezettel

Korlátozott rálátással egymás területére

Eltérő KPI-okkal, kockázatokkal

Szervezetileg általában az IT alá rendelve, ha 

kiberbiztonságról van szó...





IT-OT kockázatelemzés

Biztonsági szint

Költség

MagasAlacsony

Alacsony

Magas

KockázatMagas Alacsony

Elfogadhatatlan kockázat Minimális kockázat

⚫ Kockázat= f(Fenyegetés, 
sebezhetőség, következmények)
⚫ A költségeket a kockázatvállalásnak 
függvényében kell tervezni.

Optimális szint

Elfogadható kockázat

Egy biztonsági 
incidens esélye

Ráfordított költség

www.comforth.hu      



E g y  i n t e g r á l t  I T - O T  c s a p a t ,  v a l a m i n t  

v e z e t ő i  e d u k á c i ó  é s  “ b e l e á l l á s ”  

e s s z e n c i á l i s !





Jövőálló és biztonságos OT hálózati eszközök
Tűzfal Switch Mindkettő Felügyeleti szoftver

22

Hálózat és hálózati eszközök
• (Mikro)szegmentáció
• Zónakontroll és zónavédelem
• Redundancia
• Hálózatvédelem
• Protokollvédelem
• Sérülékenységek kezelése
• Javítások
• Felügyelet, monitoring
• Hálózatmonitoring támogatás
• SNMP v2, v3 (v1 nem javasolt)
• Syslog (SIEM/SOC integráció)
• QOS
• Port-anomáliák, torlódás, 

csomagvesztés
• Hurkok észlelése
• Protokoll monitoring, alkalmazás 

riportok, stb. 

• Ellenálló képesség (környezeti)
• Menedzselhető eszközök
• VLAN szeparáció
• Port mirroring N:1
• Naplózási képesség
• Hitelesítés, jogosultsági szerepkörök, 

stb. 
Karbantartási ablak 
• A javítások telepítése 

forgalomkiesést okoz(hat)
• Redundáns eszközök esetében 

eszközről-eszközre
• Javítások minősége –

visszaállíthatóság
• Centralizált menedzsment
• Konfigurációmentés (centralizált, 

automatikus)
• Konfiguráció visszatöltése 

(centralizált, manuális)
• Tartalékeszközök

• Forgalomszabályozás
• Hálózati hozzáférés-védelem
• Behatolásvédelem
• Hálózati kártékony kód-elleni 

védelem
• Protokollvédelem, DPI
• Tartalomszűrés, stb. 
OT hálózatvédelem
• Protokollelemzés, anomáliaészlelés
• Változók, értékek és paraméterek 

figyelése (pl. MODBUS)
• Behatolásészlelés (IDS)
• Behatolásvédelem (IPS)
• Asset Inventory a hálózati 

forgalomból (dinamikus)

www.comforth.hu      



Milyen ipari hálózati eszközt válasszak, hogy megfeleljek a NIS2-nek?

Nincs olyan, hogy egy eszköz NIS2 megfelelőséggel rendelkezik!

Legfeljebb marketing szempontból. 

A NIS2-t minden tagállam saját módszer alapján implementálja. 

Az IEC 62443 tanúsítás viszont már előny
Az IEC 62443 az ipari kiberbiztonság

szabványa

NIS2 és az ipari hálózatok…

www.comforth.hu      



IEC 62443-4-2 tanúsítvánnyal rendelkező OT hálózati eszközök



Confidential

IEC 62443 biztonsági szintek

SL0 SL1 SL2 SL3 SL4

Védelem a rosszindulatú támadásokkal szemben
Védelem a 

véletlen esetekkel 
szemben

Védtelen

Teljes 
követelmény lista 

a biztonsági 
szintekhez

www.comforth.hu      



MAGYAR

TULAJDON

100%-BAN 

CSALÁDI

STABIL PÉNZÜGYI 

HÁTTÉR

TAPASZTALT

SZAKEMBEREK
TÖBB MINT 

35 ÉVE

IPAR 4.0 

SPECIALIZÁCIÓ

KIK VAGYUNK MI?

35



A hazai ipar innovációján, és 

ügyfeleink hatékonyságának 

növelésén dolgozunk.

Innovatív ipari informatikai megoldásainkkal az elmúlt 35 évben már több száz 

gyártó cégnek és egyéb vállalatnak segítettünk hatékonyabbá tenni a 

termelését, illetve a gépei, berendezései közötti kommunikációt. 

Mindezt ipari célokra alkalmazott hardverekkel, szoftverekkel, egyedi 

automatizálási megoldásokkal és olyan neves gyártók támogatásával tesszük, 

mint a Moxa, az Opto22, a GE Vernova, a Microsoft, valamint a TxOne és a 

Robustel. 

Megbízóink az energetika, vízművek, gyógyszergyártás, vegyipar, 

élelmiszeripar, olaj- és gázipar meghatározó szereplői, valamint 

automatizálással, informatikával és biztonságtechnikával foglalkozó 

rendszerintegrátorok.



A  M E S  F E J L E S Z TŐ  C S A PAT  

B E M U TATÁ S A



T E R M É K E K
Ipari hálózati eszközök, 

SCADA és MES 
szoftverek valamint OT 

Security termékek 
forgalmazása.



OT BIZTONSÁGI STRATÉGIA

• 35+ év IPARI AUTOMATIZÁLÁSI és  INFORMATIKAI tudására épül  

(SCADA, MES, adatgyűjtés, ipari hálózatok)

• IEC 62443-nak megfelelő  ipari  hálózati  eszközök

• Biztonságos  távoli  elérés  (Secure Remote Access)

• Ipari tűzfalak ,  IPS/IDS megoldások  szállítása

• OT végpontvédelem

• Stratégiai  együttműködés  IT Security szakértőkkel, pl.   Alverad

Kft.  (konzultáció,  audit, oktatás)



Confidential

Moxa IEC 62443-4-2 tanúsított eszközök
Security level 2

www.comforth.hu      



Teljeskörű menedzsment

Hálózatmenedzsment szoftver támogatása

MXstudio

Különböző, intuitív menedzselési lehetőségek

Web UI Command Line

www.comforth.hu      



Confidential

Tudd, hogy mi történik a hálózatodban…

Security View

33

• A hálózati eszközök biztonsági státuszának vizualizációja

• Könnyű megkeresni és magasabb védelmi szintre helyezni az 

eszközöket

www.comforth.hu      



TXOne OT native Solution Portfolio

Endpoint Protection

Stellar

ICS endpoint protection for both 
modernized and legacy assets 

Minimal downtime for mass 
deployment

4-in-1 lockdown for legacy and 
un-patchable devices

ICS-NGAV for modernized and 
patchable devices

Edge Series

Security appliances to segment 
the network with zero-trust 
protection

Network Defense

Easier deployment on the rack  
or in the cabinet

Robust hardware to support 
wide temperature range and 
long MTBF

Fail-safe without interrupting 
production even on hardware 
failure

No software installation on the 
target ICS

Easy operation to make the 
process convenient for any user

Support for air-gapped 
environments

Element Series

A malware scanner equipped 
with world-leading AV engine in 
a USB stick form factor

Security Inspection

SageOne

Comprehensive security platform 
for monitoring and managing OT 
infrastructure

CPS Platform

Asset lifecycle management 
across TXOne security solutions

Vulnerability management and 
monitoring of critical assets 

CPSDR detects and response to 
potential OT threats

TXOne Partner & OT Cybersecurity Competence Center



Az évente több alkalommal megtartott Ipari IoT 
Szakmai Napjainkat mára az ipar legnépszerűbb 
és legfontosabb eseményei között tartják 
számon a szakma képviselői.
2024. október 18-án NIS2 webinárt szerveztünk
„A végítélet napja?” címmek
2024 novemberben OT biztonsági szakmai nap 
sorozat.
2025-ben főtámogatói leszünk a Védelmi és 
Irányítástechnikai Fórumnak (VIF).

Hiszünk a tudásmegosztás 

fontosságában. 





A végítélet napja? - NIS2 webinárium

Vendégeink: Műsorvezetők:

Király Anna
SZTFH
Information Security Engineer

Szentléleky-Szabó Ágnes
Com-Forth Kft.
Marketing manager

Kocsis Tamás
Alverad Technology Focus Kft.
ICS/OT Security Expert

Bóna Péter
Com-Forth Kft.
CEO





ACADEMY

Legyél te is naprakész szakember 

a képzéseinek segítségével!

IES-L2 Operation Management IES-CS



Összegzés

• NIS2 megfelelő hálózati eszközök nincsenek

• IEC 62443-4-2 SL2 ipari switch, router

• Hálózatmenedzsment elengedhetetlen

• Dedikált OT ipari tűzfal, IPS/IDS

• OT-ra fejlesztett végpontvédelem

• Konzultáció, felkészítés auditra (Alverad Kft.)

• …és ne feledd, hogy:



Kell egy IT-OT csapat!



KÖSZÖNÖM A FIGYELMET!
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p b o n a @ c o m f o r t h . h u

w w w. c o m f o r t h . h u

M O B I L :

E M A I L :

W E B O L D A L :

Bóna Péter

CEO, tulajdonos
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