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ADATGYUIJTES, VIZUALIZACIO
UX AZ IPARBAN (HIGH PERFORMANCE HMI)

SCADA RENDSZEREK

30+ éve tervezink, fejlesztunk és lizemeltetunk
SCADA rendszereket



AUTOMATIKUS ADATGYUIJTES

MANUFACTURING EXECUTION
SYSTEM (MES)
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Megbizhato és biztonsagos OT halozat nélkil nincs jol mikodo
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IT-OT INTEGRACIOS KIHIVASOK

1
—
Mﬂatabase :}\ loT Hub
O, OT protokollok integralasa IT kdrnyezetbe
z (Modbus TCP, Ethernet/IP, PROFINET...) —  ——— } ______ l R

-'H . .y
mm - nteroperabilitas

ODBC

: E M){ AOPC UA Lugger M)( |
: AOPC
Biztonsagi aspektusok | I []3 :

- atjarhatosag, szegmentalas
Easily deploy your data to

either OT or IT Clouds.
MX-AOPC UA Server

Windows XP/7 gépek halézatba kotése

Biztonsagos tavoli elérés kialakitasa

Moxa ioLogik Modbus Devices

Szervezeti kihivasok . - . ¥ g ‘

IT-OT csapat létrehozasa, kiilonboz6 szakemberek Sensors, Loads, Meters

egyuttmikodeése, eltérd preferenciak kezelése)



KULONBOZO TERULETEK, VALTOZO PROTOKOLLOK

Device
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|
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HTTP | Modbus

SNMP  liEl W OPC
RESTful l - EtherNet/IP
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T X OT

_ : ; , : Rendelkezésre allas
Bizalmassag Uzembiztonsa

CIA Sértetlensé

Rendelkezésre allas

Sértetlenség anassag



Egy gyartd vallalat szamara a legfontosabb, hogy
menjen az uzem...

TERMELNI BARMI ARON

Az ipar 4.0, az adatgyljtés, az optimalizalas s a kiberbiztonsag
iIs masodlagos



T~ OT

—> Végpontvédelem telepitése

— Frissitések és security patch-ek telepitése
-2 EszkozOk zarolasanak kerdese

—-)' Behatolasvizsgalat (pen test)

'—‘> IPS Vs IDS hatasa a gyartasra



/A
Végpontvédelmi meglepeteseky

ogyszeripari tugyfél akvizicio utan:
“Mi az, hogy nincsen végpontvédelem...?”

e Lett végpontvédelem (+1 tébb napos, nem
tervezett leallas)

Multinacionalis Tier |. autdipari beszallito:
* “lgen, nalunk globalis standard a Crowdstrike (...),
szerencsére nem szoktunk kapkodni a patcheléssel,
ezért mi nem szivtuk be...”



Biztos ide akarsz vegpontvedelmet telepiteni?!
‘ :




Miért nem elég egy IT tlzfal?

Meérnokunk az tzemben:

 “Hova dughatom be a gépem?”
“Barhova...”

Szakmai esemeény élé demo:

e “lgen, és itt a kolléga tavolrdl pontosan
latja, hogy mi torténik, a pillanatnyi
adatokat, OEE stb., de nem tudja elinditani
/ leallitani a gyartast.”

* Mérnok kolléga halkan megjegyezte: “hat,
az a baj, hogy de...”

Autoipari Tier I. beszallito rendszerintegratora:
e “Bent az Gzemben, barmihez hozzaferek,
barmit tonkre tudnék tenni (...) Nesze

Neked NIS2”




IT < OT

— Eltérd tipusu emberek

—» Eltér6 gondolkodasmoddal es nyelvezettel

—=2 Korlatozott ralatassal egymas teruletére

—> Eltérd KPl-okkal, kockazatokkal

—‘> Szervezetileg altalaban az IT ala rendelve, ha
kiberbiztonsagrol van szo...






IT-OT kockazatelemzés

Magas Kockazat Alacsony

Magas Elfogadhatatlan kockazat Elfogadhato kockazat Minimalis kockazat

Raforditott koltség

® Kockazat= f(Fenyegetés,
sebezhetbség, kovetkezmények)

® A koltségeket a kockazatvallalasnak
figgvényében kell tervezni.

Koltség
Optimalis szint
Egy biztonsagi
incidens esélye
Alacsony
Alacsony Biztonsagi szint Magas

IPARI INFORMATIKA
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Egy integralt IT-OT csapat, valamint

yy o

vezetoi edukacio es “beleallas”
esszencialis!
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JOovBallo és biztonsagos OT haldzati eszkozok
Tdzfal Switch Mindkett6 Fellgyeleti szoftver

Haldzat és haldzati eszkozok  Ellenall6 képesség (kornyezeti)
e (Mikro)szegmentacio e Menedzselhet6 eszkozok
e Zonakontroll és zonavédelem  VLAN szeparacio
e Redundancia * Port mirroring N:1
e Haldézatvédelem  Napldzasi képesség
 Protokollvédelem  Hitelesités, jogosultsagi szerepkorok,
 Sérulékenységek kezelése stb.
e Javitasok Karbantartasi ablak
 Fellgyelet, monitoring  Ajavitasok telepitése
e Halézatmonitoring tamogatas forgalomkiesést okoz(hat)
e SNMP v2, v3 (vl nem javasolt) e Redundans eszkdzok esetében
* Syslog (SIEM/SOC integracio) eszkozrbl-eszkozre
2 QO0S e Javitasok minfsége —
e Port-anomaliak, torlodas, visszaallithatosag
csomagveszteés  Centralizalt menedzsment
 Hurkok észlelése  Konfiguraciomentés (centralizalt,
 Protokoll monitoring, alkalmazas automatikus)
riportok, stb.  Konfiguracio visszatoltése

‘e~ COM-FORTH '
- ‘-. |IPARI INFORMATIKA I

(centralizalt, manualis)
Tartalékeszkozok

Forgalomszabalyozas
Halozati hozzaférés-védelem
Behatolasvedelem

Halozati kartékony kod-elleni
vedelem

Protokollvédelem, DPI
Tartalomszdreés, stb.

OT haldzatvédelem

Protokollelemzés, anomaliaészlelés
Valtozok, értékek és parameéterek
figyelése (pl. MODBUS)
Behatolasészlelés (IDS)
Behatolasvédelem (IPS)

Asset Inventory a halozati
forgalombdl (dinamikus)

www.comforth.hu




NIS2 és az ipari halozatok...

Milyen ipari haldzati eszkozt valasszak, hogy megfeleljek a NIS2-nek?
> Nincs olyan, hogy egy eszkoz NIS2 megfelelGséggel rendelkezik!
> Legfeljebb marketing szempontbal.
> A NIS2-t minden tagallam sajat modszer alapjan implementalja.

MOXYN\ Overview Applications Product Portfolio Contact Us
EDS-4008 EDS-4009 EDS-4012 EDS-4014 EDS-G4008
Series Series Series Series Series
Supports PoE © - © : : Secure Your Industrial
Networks
10/100 FE Up to 8 ports 9 ports 8 ports 8 ports
The IEC 62443-4-2 certified EDS-

GbE Up to 4 ports 5 4 ports 4 ports 8 ports 4000/G4000 Series safeguards
critical applications along with Moxa's
2.5GbE = = = 2 ports s secure networking portfolios to block

malicious activity.
90 W PoE Ports Up to 4 ports - Up to 8 ports
i OFKORSZ Az IEC 62443 tanusitas viszont mar elény
All modells are kompilant! . o a . . ,
Az IEC 62443 az ipari kiberbiztonsag
Power Input Low-voltage models: 12/24/48 VDC ,
High-voltage models: 110/220 VDC/VAC SZa bva nya

IPARI INFORMATIKA

‘e~ COM-FORTH \
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<020k

ISA-62443-4-1
ISA-62443-1-1

Terminology, 4  Product t_:levelopment
concepts and models requirements

1 tanusitvanyt,
tt ki. Az EDS-
. t lesztese a teljes
*IACS securty z IEC 62443-4-1

management system

General

ISA-62443-21

o3 B
| .
n s
Q5
TR
S8
as

ISA-62443-4-2
ISA-TR62443-3-1

Technical security
Security technologies requirements for IACS
for IACS components

rmeksorozatok
ISA-62443-4-1 | megfogalmazott

egkaptak a
Product qevelopment rr
s S szervezettol.

Component {L System




IEC 62443 biztonsagi szintek

Védelem a
Védtelen véletlen esetekkel IRV EINMER YA BIEHIR =l El EHo CE1RY 4= aal o 1z1a
szemben
Teljes
« {l ‘/gg kovetelmeény lista
Uik v a biztonsagi
szintekhez

o B

Microsoft Excel
Worksheet

SLO SL1 SL2 SL3 SL4

W4 I
+0-- COM-FORTH! www.comforth.hu
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A hazai ipar innovacidjan, és
ugyfeleink hatékonysaganak
novelésén dolgozunk.

Innovativ ipari informatikai megoldasainkkal az elmult 35 évben mar tobb szaz
gyarto cégnek és egyéb vallalatnak segitettiink hatékonyabba tenni a
termelését, illetve a gépei, berendezései kozotti kommunikaciot.

Mindezt ipari célokra alkalmazott hardverekkel, szoftverekkel, egyedi
automatizalasi megoldasokkal és olyan neves gyartok tamogatasaval tesszuk,
mint a Moxa, az Opto22, a GE Vernova, a Microsoft, valamint a TxOne és a
Robustel.

Megbizdink az energetika, vizmivek, gyogyszergyartas, vegyipar,
élelmiszeripar, olaj- és gazipar meghatarozo szerepldi, valamint
automatizalassal, informatikaval és biztonsagtechnikaval foglalkozo
rendszerintegratorok.



A MES FEILESZTO CSAPAT Which (‘.hr.:runtryr Has the Best Develnpers"

BEMUTATASA oo b Ao Seore Acrose Al Hackernk Challonge.
Rank Country Score Index Rank Country Score Index
A LEGJOBB FEJLESZTOKKEL 1 China 100.0 26 Metherlands 78.9
Z PRussia 0.9 27 Chile 78.4
DOLGOZUNK 3  Poland 98.0 28 United States 78.0
4  Switzerland 97.9 29 United Kingdom 77.7
* 15 SCADA / MES SW fejleszt6 5  Hungary 93.9 30 Turkey 77.5
. L , o 6 Japan 92.1 31 India 76.0
* Alacsony fluktuacié (a vallalatnal toltott atlagos 7 Tawan 91.2 39 Iraland 25 ©
ido 8+ év) 8 France 71.2 33 Mexico 75.7
o ) _ o ) 9 Czech Republic 90.7 34 Denmark 15.6
e Konzultacio, tervezés, fejlesztés, Uzemeltetés, 10 haly 90.2 35 lsrael 74.8
oktatas 11 Ukraine a8./7 36 Norway 74.6
12 Bulgaria 87.2 37 Portugal 74.2
z 13 Singapore B7.1 38 Brazil 73.4
20+ EV TAPASZTALAT A MES / IPAR 14 Germany 84.3 39 Argentina 791
4.0 TER U LETEN 15 Finland 84,3 40 Indonesia 71.8
16 Belgium 84,1 41 New Zealand 71.6
. . P ., 17 Hong Kong 83.6 42 Egypt 69.3
» Kozvetlen egytttmikodés olyan termeld 18 Spain a3 43 South Africa 58 3
vallalatokkal, mint pl. a Borgwarner, a Veolia, az 19 Australia 83.2 44 Bangladesh 67.8
: : 20 Romania 81.9 45 Colombia b6.0
Arconi Howm Colopl Parafix

conic, a Ho ity & COlERIREE, & e, & 21 Canada 81.7 46 Philippines 63.8
MAM, a Wescast, a Sanofi, Abacus stb. 22 South Korea 81.7 47 Malaysia 4718
» Partneri kapcsolatok kiépitése a hazai ipar 4.0 23 Viatnam 811 6 Nigeria 614
) 24 Greece 80.8 49  Sri Lanka 40.4
elet legfontosabb szereplGivel 25  Sweden 79.9 50 Pakistan 57.4

@Hackerﬁank



PRODUCTION LINEVVZ ~

PLANT XYZ

QOverview

SHIFT: ? Start Time: 08:00:00 End Time: 16:00:00

ke LINE PERFORMANCE

OEE Performance

716%

——— TERMEKEK & ' groov

SERVER - [7

& PRODUCT: XYZ Widgets (200 ct)

Ipari haldézati eszkozok,
Complete Batch Completion

SCADA és MES ~
279, 209 szoftverek valamint OT g -
Security termékek T | P

e S batchs forgalmazasa.

& PRODUCT: VV-276 Widgets (50 ct)

Complete Batch Completion Quality

: VIS g &
s ‘:(’ : . v 3 . .‘
/ 4
0 e I [ '
87% 80% 91% | : oy
0 100 / < y
od : . -~ ‘

8,700/10,000 units 4/5 batches 7,917/8,700 units




OT BIZTONSAGI STRATEGIA

« 35+ év IPARI AUTOMATIZALASI és INFORMATIKAI tudasara épdl
(SCADA, MES, adatgyljtes, iparihglozatok)

* |EC 62443-nak megfelelbdpari haldzati eszkdzok

* Biztonsagos tavoli elérés (Secur-e Remote Access)

* Ipari tlzfalak, IPS/IDS megokdasokK szallitdsa

* OT végpontvédelem === R

/f"/

 Stratégiai egyuttmikodés IT Security szakértékkel, pl. Alverad

Kft.(konzultacio, audit, oktatas)



Moxa IEC 62443-4-2 tanusitott eszkozok

Security level 2

Routers/
Firewalls

n :
_ i - -
: DIN Rail -
Switches

Railway - e
Switches fEa Rackmount =
& Routers 3 Switches .

(9
3. ~
o= s — —
lloT .
Gateways IPS Firewall
Cellular 2 o
Serial Device Routers/ :
Servers Firewalls
WLAN =€

Access Points/

'

www.comforth.hu



Teljeskorl menedzsment

Kulonbozo, intuitiv menedzselési lehetoségek Halozatmenedzsment szoftver tamogatasa

Clear the specified parameters

Enter configuration mode
Pertorm copy ope

A Ty @ Gemv /)ty © Vialtenv  @ESPY 3 Widess v

o ¥ Asaress WG Adaress e
) the command 1924881274 00WER2IC Q f Fames Vorsin__ 100 aion
locator : locator so that the LED on the w2 w72 bomesnostoc | e VAD b st lanaged Redund SwAc Licater
W) EDS-S06r9.8C 021684273 00MER171C34 o 8726 SPOE-4GTXSFP.T V33 0udd 13000417  Managed Redund. [Switch LocaD
T @) EDS-408A-WZSSTT 192 1484274 00906012988 £D3-GE16E V4.0 busd 13090210 Switch Location
logout erminate the ) o 6 butd 19000790 s octen
D Q Na ro S W EOS-4084 192180.9276 0090E0 144044 o EDS-GS10E VL0 usd 13000210 Switch Loc:
) .
RKS-GA4028-PoE- pirg : 139 & j{’ i & Fosaom ewmars e - Lo 10210 smtcntocason
4GS-HV elay Re elated & EDS-4084 1929689278 00WERIAIE % A
RO N reload Halt and p a wa restart P w2168 1279 0RO AP MX view Wieiess
x c} D 13 ctnt ctical e ral w) EDS-108A 19218842790 oonoEatenscy
Show Jisplay / statistics / general ) E0S-408A 10218842711 00KEDIEARY AP Dashboard-AWK-1131A~192.168.127.168
‘ ) EOS-408A 192188427 12 oomes issse?
@) ED8-4004 W2188.12713 0OMER1LAE 7 TR olyiioh S ne
o e
. ) EDS40%A 192180127 14 pesiennon i 4 / Open 10dBm 0d 3hr 23min
mo xa# I @) EDS-405A 102188927 18 00MOERINOES £ q

Nodel £05-408 ¢

064
moxa(contig)# no ? Mane Nanaged Redundant Svitch
= WM B sz Feded 9 W Mdress 1921681205

ac c a t £ Mo tmask 265.255.255.0
L Y—— contact y contact of the device s 192.160.127.254

description description of the de - o Mdiess  00-00-B8:15-4938

dotlx dotlx param s poral B0 :?ﬁﬂuuwﬂﬂ Bpogrinl
. 3 " ;

i'ﬁnt—notlflcatlon :::: sviteh Location

hos tna ho ) -

€ —

Total Count 15

® ® ®

logging para

ver paramet
login related configuration
MAC address table parameters
management parameters
Port Mirror parameter
Configure NTP/SNTP parameters
Config PoE parameters
Configure port-channel parameter
RADIUS server configuration

0

Contigur
management Configur
monitor nfigur

™ ®®® O

o

Command Line MXstudio

9/ I
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Tudd, hogy mi térténik a halézatodban...

Security View

* A halozati eszkozok biztonsagi statuszanak vizualizacioja
« KonnyU megkeresni es magasabb vedelmi szintre helyezni az
eszkozoket

= MXview ONE Hi, trymxview

All > Demo Site > Root

\ Maintenance v \ Tools v /’ Change Group n Document C Refresh ° Locator GO Add Link a' Delete H— o
Security View c = a X 1t Status Security View
1:1
1t | Device Security Level:High
High Medium Basic Open Unknown
Basic
30 result of filter "All" A X ® Medium
i , E‘ ® High
II 10.81.10.10 . 108110 |
Ses10 ; DR Change Default Password /
v EDS-510E
10-81.10.10-EDS-5108 » SNMP Community String o
0 II 10.81.10.11
o4 N Set SNMP Trap/Inform or Syslog
10.81.10.11-EDS-510E | / 200 o 9
0 10.81.10.12 p4 : | l'
A4 10.81.10.12-EDS-510E S 1012 om0 % ® ® Enable Trusted Access 9
10.81.10.13 F EDS-510E EDS-510E *
0 I'! 3 \ » ® @ Enable Auto Logout o

Head R N Tall & = FEnable DDoS Protection Q

IPARI INFORMATIKA
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TXOne OT native Solution Portfolio

Security Inspection

Element Series

A malware scanner equipped
with world-leading AV engine in
a USB stick form factor

on the
target ICS

to make the
process convenient for any user

‘e COM-FORTH -
d ‘-. IPARI INFORMATIKA I

Endpoint Protection

Stellar

ICS endpoint protection for both
modernized and legacy assets

for mass

deployment

for legacy and

un-patchable devices

for modernized and

patchable devices

Network Defense

Edge Series

Security appliances to segment
the network with zero-trust

protection

on the rack

or in the cabinet

to support
wide temperature range and

long MTBF

without interrupting
production even on hardware

failure

TXOne Partner & OT Cybersecurity Competence Center

CPS Platform

SageOne

| @0@]

| 4 J

Comprehensive security platform
for monitoring and managing OT
infrastructure

across TXOne security solutions

management and
monitoring of critical assets

detects and response to
potential OT threats

S XCne
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Hisziink a tudasmegosztas R

fontossagaban. R C

, SMART FACTORY
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Az évente tobb alkalommal megtartott Ipari loT ¥
Szakmai Napjainkat mara az ipar legnépszerltbb £ ‘ |
és legfontosabb eseményei kozott tartjak A
szamon a szakma képviselai.

2024. oktober 18-an NIS2 webinart szerveztink
LA végitélet napja?” cimmek

2024 novemberben OT biztonsagi szakmai nap
sorozat.

2025-ben fotamogatoilesziink a Védelmi és

Iranyitastechnikai Forumnak (VIF).




» Premium i com-forth nis2
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NIS2 webinarium - A végitélet napja?

‘ Com s [\ Feliratkozva “/ 75 17 | G} ~> Megosztas

120 feliratkozo

1,2 E megtekintés Streamelve 2 héttel ezelott #nis2 Az élo csevegés ujrajatszasa

4 Letoltés e

»

€3
~—~
t

g

e
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A legjobb él6 csevegési Uzenetek Uj... v

Kovacs Gergely A regisztacios idokorlaton be
torténd regisztacio esetében, ha nincs mai na
visszajelzés, honnan lehet tudni, hogy a regisz
egy cég részérol sikeres volt?

Istvan dr.Mogyorosi Két napja elérhetd, a
Magyarorszag Kiberbiztonsagarol szo6l6 torvé
tervezete, amely a jelenlegi kotelezetiségeket
megallapito 2023.évi XXIII. torvényt 2025. jant
el hatalyon kiviil helyezi.

Arpad Toth Cégiink érintett, regisztraltunk is,
még nem kaptunk visszajelzést.

Kovacs Gergely A kérdésem, ha jolsejtem sol
érint.
Rudolf Niklay Igen a torvénytervezetet javaso

alaposan értelmezve elolvasni. Elvileg 23-aig 1
lehet visszajelezni is.

Istvan dr.Mogyorosi Szivesen megismerném
jelenlegihez képest jelentésen eltérd
rendelkezéseket tartalmazé jogszabaly
tervezetérol a szakértok allaspontjat.

Sandor Perényi Valahol TISAX-hoz hasonlitot
Ebben mennyi igazsag van?

Laszlo Dalnoki Hogyan zajlik egy audit?

Sandor Toth Mikor és hova kell befizetni a
hatosagi dijat?
Robert Eva Tudnatokpar gyakorlati példat

mondani, hogy OT teriileten mi lesz a teendé t
évvel ezel6tt izembehelyezett termel6 gépekk

m A keresésedbol Feltolto: Com-Forth



A végitélet napja? - NIS2 webinarium

Vendégeink: Miisorvezetok:

...................

| Szentléleky-Szabé Agnes
| Com-Forth Kft.

Kiraly Anna Fi5
_ SZTFH
";:Informat\lon Securlty Engineer

ot tacts b - Ak
-~ SO ST

Bona Peter
Com-Forth Kft.
CEO

KOESIS TAIES -+ oo 2 L ot —
Alverad Technology Focus Kft ’
ICS/OT Security Expert

~ Marketing manager. .~



lpari OT halozati trendek
NIS2

El6 demd

Kiberbiztonsag

IT-OT Integracio
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Legyél te is naprakész szakember
a képzéseinek segitsegéevel!

IES-12 @ Operation Management ® IES-CS




Osszegzés

NIS2 megfeleld haldzati eszkozok nincsenek
IEC 62443-4-2 SL2 ipari switch, router
Halozatmenedzsment elengedhetetlen
Dedikalt OT ipari tlzfal, IPS/IDS

OT-ra fejlesztett végpontvédelem
Konzultacio, felkészités auditra (Alverad Kft.)
...es ne feledd, hogy:
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