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NIS2 - nem csak jogi kdtelezettség, hanem lehetdséq is
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A NIS2 iranyelv és a Kibertan tv. altal elvart védelmi intézkedések

* Rendszer- és informaciosértetlenség J « Programmenedzsment
* Rendszer- és kommunikaciévedelem %- 20d « Kockazatelemzés

» Adathordozok védelme  Tervezés
 Konfiguraciokezelés

 Karbantartas

Napldzas és elszamoltathatosag
Biztonsagi események kezelése

* Ertékelés, engedélyezés és Izaﬂ
monitorozas

Tudatossag és képzés

» Készenléti tervezeés Y ;
Személyi biztonsag

* Fizikai és kornyezeti védelem A

%

* Rendszer- és szolgaltatasbeszerzés * |dentitas és hozzaféerés kezelés
« Ellatasi lanc kockazatkezelése =a1s® - Azonositas és hitelesitése
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Prianto Csoport

[l Prianto covered
@ Prianto Office

Ertéknovelt szoftverdisztributor
Nagyvallalati IT megoldasok és gyartok képviseldje

Kiemelt teriiletek:

IT biztonsag, virtualizacio, digitalis transzformacio,
cloud-Saas, infrastruktura kezelés,
adatvagyongazdalkodas, MSP
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Forgalom 2023: 180M EUR

Alkalmazottak szama: 175

Atfogo s"zaker.tOI e Prianto Csoport:
partner okoszisztéma
» 2011 - Prianto UK, Prianto Switzerland e 2019 - Prianto Canada
Agilis szolgaltatasok 2012 - Prianto Austria, Prianto BeNeLux 2021 - Prianto USA, Prianto Tirkiye
| b « 2014 - Prianto Poland 2022 - Prianto Romania and Slowakia
ovobemutato
. 2016 — Prianto France . 2023 - Prianto Nordics

technologiak

e 2017 - Prianto Czechia, Hungary, Adriatics e 2023 - Prianto Hungary Kft. megalapitasa
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Megoldasaink, amelyek segitenek megfelelni a NIS2/Kibertan.tv.-nek

Biztonsagos halozati infrastruktuara

kialakitasa, valos idejii monitorozasa
és védelem

SIEM+SOAR+BCS+EDR
bevezetése, incidenskezelés

Sériiléekenység-vizsgalat
és menedzsment, behatolas
tesztelés

Cyber Threat Intelligence és Threat
Hunting megoldasok és

szolgaltatasok

MSP/SOC megoldasok
és szolgaltatasok

IT & OT biztonsagi és
menedzsment megoldasok

Jogosultsag, felhasznalokezelés és
hozzaférés menedzsment

megoldasok

Adatmentés, Disaster Recovery

és lizletfolytonossagot biztosité
megoldasok
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Incidenskezelése, azonnali valaszadas
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Kotelezettségek

A rendelkezések kotelez6 érvénylek a hazai vallalkozasok és szervezetek szamara. A kotelezettségek kozul a
legfontosabbakat emlitjuk meg

Incidensbejelentés Kiberbiztonsagi intézkedések
A szervezetek minden jelent6s eseményt 24 A szervezeteknek kiberbiztonsagi intézkedéseket kell bevezetniuk:
oran belul kotelesek bejelenteni a biztonsagi = kockazatelemzési és informacidbiztonsagi szabalyzatok,

esemenyekre reagalé csoportoknak és a . .
feliigyeleti hatésagnak. » Uzletmenet folytonossaga,

Jelentds események: = Kkatasztrofa utani helyreallitas,

= sulyos miikodési zavart okozott vagy " ellatasi lancok biztonsaga,

képes okozni a szolgaltatasokban; » Kkiberhigiéniai gyakorlatok és képzések,

= pénzigyi veszteséget okozott az érintett = titkositasra vonatkozo6 szabalyzatok és eljarasok,
szervezetnek; = HR-biztonsag,

= jelentés vagyoni vagy nem vagyoni kart = hitelesitési megoldasok,

okozott (képes okozni) természetes vagy

jogi személyek szamara » biztonsagos hang-, video- és szOveges kommunikacio,

» veészhelyzeti kommunikacios rendszerek.
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Incidensek kezelése, azonnali valaszadas

= Bitdefender (Végponti Felderités és Reagalds - EDR): Az EDR megoldasok segithetnek felderiteni és kivizsgalni a gyanus tevékenységeket az eszkozein,
lehet6vé téve a gyorsabb reagaldst a potencialis biztonsagi incidensekre.

* Firemon & Logpoint (Biztonsagi Informacid- és Eseménykezelés - SIEM): A SIEM eszkdzok 6sszegydjtik a napldkat a kiilonb6z6 biztonsagi eszkozokrdl és
rendszerekrél, kozponti betekintést nyujtva a biztonsagi eseményekbe. Ez segithet a biztonsagi elemz6knek gyorsan azonositani és rangsorolni az
incidenseket.

= One Identity (Identitas- és Hozzaférés-menedzsment - IAM): Az erGs IAM-gyakorlatok segithetnek megel6zni a jogosulatlan hozzaférést és korlatozni az
esemény altal okozott potencidlis karokat. A felhaszndaléi hozzaférések és jogosultsagok hatékony kezelésével potentially gyorsabban be tudja hatarolni
az eseményt.

= Solarwinds (korldtozdsokkal): A Solarwinds biztonsagi eseménykezelési (SEM) eszkdzoket kindl, amelyek gy(jthetik és elemezhetik a naplékat a
kiilonb6z6 biztonsagi eszkozokrél. Bar nem olyan atfogdak, mint a SIEM megoldasok, a SEM még mindig hasznos lehet a biztonsagi incidensek
azonositasaban.

Kozvetve Kozrem(ikodo Szallitok:

= Cyfirma & Riskrecon (Fenyegetésintelligencia): Ezek a platformok betekintést nyujtanak a potencialis fenyegetésekbe és sebezhetGségekbe, lehetbvé
téve a rendszerek gyenge pontjainak proaktiv kezelését és az incidensek megel§zését.

= Veriato (Felhasznaléi Viselkedés Elemzés): A felhasznaléi tevékenység elemzésével a Veriato segithet azonositani a szokatlan viselkedést, amely
biztonsagi incidensre utalhat.
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Kockazatelemzés

= Bitdefender (Végponti Felderités és Reagalas - EDR): Az EDR megoldasok, mint a Bitdefender, elemzik a végponti adatokat a potencidlis kockazatok,
példaul rosszindulatu programok vagy gyanus tevékenységek azonositasa és értékelése céljabol. Ez segit a fenyegetések rangsoroldsaban az alapjan,
hogy milyen mértékben befolyasolhatjak a rendszereit.

= Cyfirma & Riskrecon (Fenyegetésintelligencia): Ezek a platformok fenyegetésintelligencia-adatokat gyljtenek és elemeznek, betekintést nyujtva a
szervezetét érd potencialis fenyegetésekbe és sebezhetfségekbe. Ez a szélesebb korl kockazatelemzés segit megérteni a fenyegetési taj alakulasat és
rangsorolni a biztonsagi eréfeszitéseket.

= Firemon & Logpoint (Biztonsagi Informacid- és Eseménykezelés - SIEM): A SIEM megoldasok a kiilonb6z6 biztonsagi eszkozokrél gydjtik és elemzik a
napldkat, lehetévé téve a potencialis kockazatokat jelz6 trendek és mintak azonositasat. Ez segit azonositani és értékelni az IT infrastruktiraban rejlé
biztonsagi gyengeségeket.

= Flexera (IT Eszkdzmenedzsment - ITAM): Az ITAM megoldasok, mint a Flexera, segithetnek azonositani az elavult szoftvereket, a licenc nélkiili
alkalmazasokat és a nem hasznalt eszk6zoket. Ezek biztonsagi kockazatokat jelenthetnek, az ITAM pedig egy atfogd képet nyujtva az IT eszkozparkrol
segit ezeknek a kockazatoknak a kezelésében.

=  Opentext (Security Content Automation Platform - SCAP): A SCAP automatizdlja a sebezhetGségvizsgdlatot és a javitdsi folyamatokat. A
sebezhetGségek proaktiv azonositasaval és kezelésével jelent6sen csdkkentheti az altalanos biztonsagi kockazatot.

= Ridge Security (Sebezhetdség-kezelés): A Ridge Security eszkdzoket kindl az IT rendszerek sebezhetGségeinek azonositdsdra, rangsorolasara és
javitasdara. Ez a sebezhetGségkezelés segit a legkritikusabb kockazatokra 6sszpontositani és javitani az altaldnos biztonsagi helyzetet.

= Riskrecon (Fenyegetésintelligencia): A Riskrecon a Cyfirmahoz hasonldan a fenyegetésintelligencidra dsszpontosit, betekintést nyujtva a potencialis
fenyegetésekbe, és lehet6vé teszi a kockazati taj proaktiv értékelését.
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Ellatasi Lanc Biztonsaga

*  Flexera (IT Eszkdzmenedzsment - ITAM): Megolddsaik segitenek azonositani és nyomon kdvetni az On termékeiben vagy szolgaltatasaiban hasznalt &sszes
szoftverkomponenst. Ez a atfogd betekintés lehet6vé teszi a harmadik félt6l szarmazé konyvtarakban vagy fliggéségekben 1év6 sebezhetéségek pontos
beazonositasat az ellatasi lancon beldil.

= Cyfirma & Riskrecon (Fenyegetésintelligencia): Ezek a platformok betekintést nyujtanak a beszallitokkal vagy azok szoftverével kapcsolatos potencidlis
kockazatokba. Az ismert sebezhetSségekrél és sériilésekrdl szo16 adatok elemzésével azonosithatja az ellatdsi lanc gyenge pontjait.

= FoxIT Datadiode (Adatatviteli Biztonsag): Az adatdiddak megakadalyozzak a rosszindulatu programok vagy a jogosulatlan hozzaférés bejutdsat a
halézataba fert6zott szoftverfrissitések vagy letoltések révén, ami kiilondsen hasznos a megbizhatatlan beszallitokkal valé banasmadban.

* One Identity (Identitas- és Hozzaférés-menedzsment - IAM): Az IAM-megoldasok szabdlyozzdk a fejleszt6i kornyezetekhez és a szoftverraktarakhoz valé
hozzaférést. Ez csdkkenti a jogosulatlan médositasok vagy a rosszindulatu kddok besziurasanak kockazatat az ellatdsi lancon bellil.

= Opentext (Security Content Automation Platform - SCAP): SCAP-megolddsaik automatizdljak a sebezhet6ségek vizsgdlatat és javitasi folyamatait a
szoftverkomponensekhez. Ez biztositja, hogy az ellatasi lancban azonositott sebezhet6ségeket gyorsan kezeljék.

= Solarwinds (korlatozdsokkal): A sebezhet6ségvizsgdld és napldkezel6 eszkozok azonosithatjak a sajat haldzatdban és rendszereiben 1évé
sebezhetGségeket. Bar nem kozvetlenil a beszallitdkra 6sszpontositanak, segithetnek azonositani azokat a kihasznalt sebezhet6ségeket, amelyek az
ellatasi lancbdl eredhetnek.

Nem az Ellatasi Lanc Biztonsagra Osszpontosité Szallitok:

= Acunetix, Bitdefender, Cloudflare, Firemon, Logpoint: Ezek a haldzat és alkalmazasok biztonsagara 6sszpontositanak, nem magara az ellatasi lancra.

= Droplet, Lansweeper, Macrium, Nitro, Sealpath, Smartbear, Stormagic, Teamviewer, Unitrends, Veriato: Ezek a szallitok specifikus feladatokra
Osszpontositanak, mint a felh6alapu tarhely, az eszkozfelfedezés, a mentés és a katasztrofavédelem, a termelékenységi eszkdzok vagy a felhasznaloi
viselkedéselemzés, és nem relevansak kozvetlenul az ellatasi lanc biztonsagahoz.
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Uzletmenet Folytonossaganak Fenntartasa

= Bitdefender (Végponti Felderités és Reagdlas - EDR): Az EDR megoldasok segithetnek azonositani és reagalni a potencidlis biztonsagi fenyegetésekre,
amelyek megzavarhatjak a m(ikodését.

= Cloudflare (DDoS-tdamadasok enyhitése és web alkalmazas tlzfal - WAF): Ezek az eszkdzok segithetnek megvédeni a kritikus online szolgdltatasokat a
megosztott szolgaltatas-letiltasi (DDoS) tdmadasok és a webes alkalmazdsok sebezhetfségei altal okozott kimaraddsoktol.

= Firemon & Logpoint (Biztonsagi Informacio- és Eseménykezelés - SIEM): A SIEM megoldasok 6sszegy(jtik és elemzik a kiilonb6z6 biztonsagi eszkozok
napléit, segitve a potencidlis incidensek azonositasat, amelyek befolydsolhatjdk az lizletmenet folytonossagat.

* Flexera (IT Eszkbzmenedzsment - ITAM): Az IT eszkdzeinek (hardver, szoftver, licencek) atfogd attekintésével az ITAM segithet biztositani, hogy a
kritikus rendszerek megfelel6en karbantartottak és naprakészek legyenek, csokkentve a kimaraddsok kockazatat.

=  Macrium & Unitrends (Biztonsagi Mentés és Katasztrofa-helyredllitds): Ezek a megoldasok lehet6vé teszik az adatok és rendszerek rendszeres
biztonsagi mentését, lehetbvé téve a visszaallitast katasztrofa vagy kimaradas esetén, minimalizalva a ledllasi id6t és az adatvesztést.

= Opentext (Security Content Automation Platform - SCAP): A biztonsagi hibajavitasi folyamatok automatizalasa (SCAP megoldasok hasznalataval)
segithet biztositani, hogy rendszerei védettek legyenek az ismert sebezhetéségek ellen, csokkentve a mikddést megzavaré biztonsagi incidensek
kockazatat.

= Solarwinds (korlatozasokkal): A Solarwinds kilonféle IT-menedzsment eszkdzoket kindl, amelyek kozil néhdny hasznos lehet az izletmenet
folytonossaga szempontjabdl. Példaul a halézati monitorozé eszkozok segithetnek azonositani a potencidlis haldzati problémakat, amelyek
megzavarhatjak a mkodést.

Nem Koézvetleniil az Uzletmenet Folytonossagahoz Kapcsolodé Szallitok:
= Acunetix (Webalkalmazas-biztonsagi Tesztelés)

= Cyfirma & Riskrecon (Fenyegetésintelligencia)

= Droplet (Felh6alapu Tarhely Platform)

= FoxIT Datadiode (Adatatviteli Biztonsag)

= Lansweeper (IT Eszkozfelfedezés)

= Nitro (Termékenységi Eszkdzok)
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Védelem katasztrofa ellen, helyreallitas

= Macrium & Unitrends (Biztonsagi Mentés és Katasztréfa-helyredllitas): Ezek a szallitdk alapvets katasztrofavédelmi funkcidkat kinalnak. Megoldasaik
lehet6vé teszik az adatok és rendszerek rendszeres biztonsagi mentését, lehetévé téve a visszaallitast katasztrofa vagy kimaradas esetén, minimalizalva a
ledllasi id6t és az adatvesztést.

= Stormagic (Adattarolas és -kezelés): Bar nem kifejezetten katasztréfavédelmi szoftver, a Stormagic adattaroldsi megoldasai szerepet jatszhatnak.
Termékeik segithetnek biztositani az adatok elérhet6ségét akkor is, ha egy els6dleges tarolérendszer meghibasodik, megkoénnyitve az adatok katasztrofa
esetén torténd visszaallitasat.

= Solarwinds (korlatozdsokkal): A Solarwinds kilonféle IT-menedzsment eszkdzoket kinal, amelyek koziil néhany hasznos lehet a katasztréfavédelemhez.
Példaul az adattarolasi vagy rendszerfelligyeleti termékeikben talalhaté mentési és replikacios funkcidk segithetnek az adatmentési folyamatokban.

= QUEST!!

Kozvetve Kozremiikodé Szallitok:
= Bitdefender (Végponti Felderités és Reagdlas - EDR): Az EDR megoldasok segithetnek azonositani és elszigetelni azokat a biztonsagi incidenseket, amelyek
adatvesztéshez vezethetnek, potentially minimizing the impact of a disaster.

* Firemon & Logpoint (Biztonsagi Informacié- és Eseménykezelés - SIEM): A SIEM megolddsok segithetnek gyorsabban azonositani és reagalni a biztonsagi
incidensekre, ami kritikus fontossagu lehet katasztréofavédelmi forgatokonyv esetén.

=  Flexera (IT Eszkzmenedzsment - ITAM): Az IT eszkdzok (hardver, szoftver, licencek) atfogd megértésével az ITAM segithet biztositani, hogy a
helyredllitashoz sziikséges kritikus rendszerek megfelel6en dokumentaltak és konnyen elérheték legyenek.
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tamadasok

Kiemelt fokusz a kritikus
infrastrukturakra

IT/OT egységes
menedzsment

Nemzetkozi allam altal
tamogatott
kiberhaboruskodas

Kulsé Kiberfenyegeteési
Intelligencia

Felhdszolgaltatasok és
MSP-k (kezelt
szolgaltatok) elleni
tamadasok

Személyazonossag
lopas/
megszemeélyesités

KIBERBIZTONSAGI
kitekintés 2024

.

A JOVO VEDELME!

SOC-ok (Security
Operations Center)
elétérben, nagyobb

kereslet

Kiberbiztonsag mint
szolgaltatas

Data Governance

Koltséghatékony
biztonsagi platformok
konszolidacidja

Ransomware és
phishing tamadasok

Kiberbiztonsagi
szabalyozasok
véarehaitasa

Automatizalasra és
|lathatésagra valo
osszpontositas

AI/ML/UEBA
alkalmazasa
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