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IT-OT INTEGRACIOS KIHIVASOK

- _X'
o OT protokollok integralasa IT kornyezetbe %natanase L% IoT Hub
ét_n (Modbus TCP, Ethernet/IP, PROFINET...) 1 3
- interoperabilitas mmmmmmm - F---—-- [ ——————————————
0DBC
Biztonsagi aspektusok E MX AOPG

Easily deploy your data to

either OT or IT Clouds.
MX-AOPC UA Server

Windows XP-s gepek halézatba

- atjarhatdsag, szegmentalas i I []J :

kotése
rl:l Biztonsagos tavoli eléres kialakitasa
L _—
® Szervezeti klhl'VéSOk Moxa iuLugik Mudhus.nevices |
[ 4 ':' ® |T-OT csapat letrehozasa, kulonb6zb szakemberek ‘ - oY z z
egyuttmuikodese, elterd preferenciak kezelese) Sensors, Loads, Meters
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Megbizhato es biztonsagos OT haldzat nelkul nincs jol mukodo
MES, vagy mas, ipar 4.0-hoz kapcsolodo mé@‘é‘l'd'é"sx
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Regen minden jobb volt...?

,Szemelyes meglatasom ezzel kapcsolatban, hogy én regebben jobban éreztem magam a
szakmai kornyezetben, kicsit jobban ereztem azt, hogy ket labbal allok a talajon.”

,Ha abbdl a szempontbol nezem, hogy biztonsagosabb volt-e az akkori kommunikacios
megoldas, vagy megbizhatobb-e, akkor azt kell mondanom, hogy persze, nyilvanvalo, mert
a soros kapcsolatok, a ket eszkoz osszekotve egy szal droton, ennel biztonsagosabb nincs.’

A soros-portos vilagban ugye ott abszolut nincs ilyen problema, hogy valamilyen
cybersecurity kerdes merulhet fel. ”

,Egyszerlbbek voltak a folyamatok, egyszertbbek voltak a protokollok.”
JKivulrél nem tudnak csatlakozni a rendszerhez”

,Nyilvan regen konnyebb volt a helyzetunk, most viszont sokkal korszerlibb megoldasokat
tudunk alkalmazni, viszont sokkal nagyobb szakertelem is kell hozza.”

,...en nosztalgiaval tekintek a régmult idOkre, de tisztaban kell azzal lenni, hogy a vilag
drasztikusan megvaltozott ezzel kapcsolatban, ugyhogy lépéest kell tartani.”
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PRODUCTION LINE VVZ2 ~ i
Overview «

StartTime: 08:00:00 End Time: 16:00:00

SHIFT: 2

ke LINE PERFORMANCE
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Moderate

Performance

TERMEKEK CEER groov

SERVER -

& PRODUCT: XYZ Widgets (200 ct)

Complete Batch Completion

lpari halozati eszkozok,

‘87%’ ‘80%’

8,700/10,000 units 4/5 batches

& PRODUCT: VV-276 Widgets (50 ct)

Complete Batch Completion

‘87%’ ‘BO%’

8,700/10,000 units 4/5 batches

SCADA és MES szoftverek
valamint OT Security

termékek forgalmazasa. .
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7,917/8,700 units



Partneriink, a Moxa piacvezetd az ipari soros
" kommunikacios termekek teren.




Honnan jottunk? A mult és a jelen megoldasai.

Egy host esetéen Az USB elterjedése Az Ethernet Nagy tavolsagu A komplexitas Ha mar kiépul a
tobb soros porra a COM portok felemelkedése, és kommunikacios novekszik, protokoll- | kapcsolat, az
valot igéeny, igy Kiterjesztésehez igy a soros-Ethernet | megoldasok média konverziora is van adatgyujtésben lesz
készult az ISA soros-USB hubokkal. | konverziora valo konverterekkel, igeny, pl. Modbus a legnagyobb értek.
slotba helyezhet6 igény meg optikai adatatvitellel. | RTU-rél Modbus Megszuletik az igény
tobportos soros PC napjainkban is. TCP, vagy az ipari Ethernet
kartya. Profibusrdl Profinet. halozatokra.
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Ma mar mindannyian az ipari loT és az ipar 4.0 vilagaban éluink.
Egyre tobb a beruhazas, egyre tobb az adat, ezek uj kihivasok ele
allitjak az OT halozatokat is.
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Mit adott nekiink az l1oT? — Uj kihivasokat

* Egyre tobb készulék

— Szamtalan uj halézatba kotott eszkoz
(szenzor, IP kamera és hagyomanyosan
offline eszkoz)

* Egyre nagyobb savszélesség-igény

— Tobb adat készulékenként (pl. SD = HD
- UHD kamerak)

* lgény az atlathatdsagra és
menedzselhetbségre

— A nagyszamu készulék atlathatosaga és
kezelhet6sége kulcskérdéssé valt

* A kiberbiztonsag figyelembe vétele

— Az eszkozok az interneten lognak, meg
kell 6ket védeni.
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" CommunicaTion 157 R

By 2020 each person will own
an avg of 7 connected
devices

T TV
MEDICAL '}f"

Medical data disclosure Project will increase in connected
is the second most breached machine - to - machine devices
source of data over the next 5 yrs

Retail companies are using
loT devices to manage their sales
& customer acquisition

W

access by 2016, raising from 8.7 million
in 2010
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IEC 62443-4-1/-4-2 tanusitvannyal rendelkez6
termékek

ISA-62443-4-1

Product development

ISA-62443-1-1 ISA-TR62443-1-2 ISA-62443-1-3 ISA-TR62443-1-4 A
IEC 62443-4-1 requirements
Terminology, Master glossary of System security IACS security
concepts and models terms and abbreviations compliance metrics lifecycle and use-case

A Moxa megkapta az IEC 62443-4-1 tanusitvanyt, melyet a

LCIE Bureau Veritas allitott ki. Az EDS-(G)4000 és RKS-G4000
sorozat fejlesztése a teljes termékfejlesztési életciklus soran
az IEC 62443-4-1 szabvanyt koveti.

ISA-62443-2-1 ISA-TR62443-2-2 ISA-TR62443-2-3

ISA-62443-2-4

Installation and

maintenance
requirements for IACS
suppliers

Requirements for an Implementation guidance Bakih Frahatarartin
IACS security for an IACS security g
the IACS environment
management system management system

Policies &
procedures

ISA-62443-4-2

ISA-TR62443-3-1 ISA-62443-3-2 ISA-62443-3-3 Technical security
. : : System security requirements for IACS
Security technologies Security levels for :
for IACS zones and conduits requirements and I EC 62443-4-2 components
security levels

EDS-(G)4000 és az RKS-G4000 terméksorozatok megfelelnek

az IEC 62443-4-2 altal megfogalmazott biztonsagi
kovetelményeknek, és megkaptak a tanusitvanyt az LCIE
Bureau Veritas szervezettdl.

ISA-62443-4-1

Product development
requirements

ISA-62443-4-2

Technical security
requirements for IACS
components

Az IEC 62443 szabvadny
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Biztonsagos és megbizhatod ipari halozatok

Iparagi
alkalmazasok

Halozati
infrastruktura

lpari halézat-menedzsment
szoftver
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Jovoalld és biztonsagos OT halozati eszkozok

Biztonsag
« Secure by design (IEC 62443-4-1 / -4-2)

* Avilag elsd IEC 62443 tanusitott halozati eszkoze (az IECEE altal)

Megbizhatosag es teljesitmeny
* Nagy savszelesség es 90W PoE++ (4PPoE)

* [paragi tanusitvanyok: vasuti, alallomasi, ITS és mas alkalmazasokra

Felhasznalobarat
* Intuitiv konfiguracio OT mérnokok szamara a felhasznalobarat MX-NOS
platform hasznalataval

* Modularis tapbemenet egyszerUsiti a telepitést és a karbantartast
« Alacsonyabb TCO (Total Cost of Ownership)
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Teljeskorl menedzsment

Kulonbozo, intuitiv menedzselési lehetoségek Hal6zatmenedzsment szoftver tamogatasa

Clear the specified parameters
Configure the CLI display parameters
Enter configuration mode

Pertform copy operation

Exit to the privileged Exec (#) mode

- 1 b { v
Exit the sion l &
= £ ® Asaaness : e —
Display p for the command # [Eoca 21801271 oomes . el p————r Loceien
2 _ n W S 3 i 2C 1 ocation
Activate ice locator so that the LED on the & Fosen 9281272 o . 40t WOSO91E MR P
- = #) EDS-S0sags.8c 1921881273 D0NERITIC (o) = e {CTISFP T V33 buld 13000417 Managed Redun g
device bli ﬂ:( S W) FOS408AMZSSTT 192 1484274 wic(lu;):; :S:c’.su VA0 busd 13090210 ;w-a- Lo(;t::
Terminate the session Pl s S S — : pedreroin sy
e 0 s sta wl E0S-4084 121604276 00RES1840A EDS-GS1E V4.0 busd 13090210 [Switch Location
RKS-G4028-PoE- ilqg a t%.geé to che;k its status -Jedoon R proumbon ; ecout Wi N i
s elay related comman ) EDS-4084 192160.9278 DOWENIAIE .
}QS'W 3 Halt and perform a warm restart &) EOS-400A pR1e27e poseesisan
g e T . i - B N _ - ™ EDS-408A 192 19812790 00%CEI1EAICY
Dlsplay conflguratmn / statistics / I a) EOS-084 192.188.427.11 00IENIEAIRY
- + @) EDS-408A 192 188027 12 003088154887
) EDS-400A 0216842713 OIER16ASE , — =
@) EDS-4084 192188027 14 00MESINONM 1 | 10dBm 0d 3hr 23min
a) EDS-408 102.188.127 15 DOMERINORS

© Viwalnaten v QRSP v 7 Widless v

Model EDS- 4084
e CODTlg)# h ? Nant Managed Redundant Switch 09664
1P Addross 192.168.127.5
f N tmask 295.255.255.0
- contact contact f t of the e sinns.

description description of the device o Addiess  00-90-E8-15-4930
dotlx dotlx parameters sl do WG e Progri
event-notification ( gure event notification paramet f::;v“ svitch Lacation -
Reset the hostname of the device b L - ——
Configure interface paramet -
Configure IP parameters :fffifv________—-—“—“"'
1pv6 Configure IPv6 paramet
11ldp Configure LLDP paramet
location Reset the location
logging Configure logging paramete
logging-server Logging server parameters
login Configure login related configuration
mac-address-table Configure MAC address table parameters
management Configure management parameters
Configure Port Mirror parameters
Configure N SNTP parameters
Configure PoE paramete
Configure hannel parameters
Configure RADIUS server configuration

Command Line MXstudio
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