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A CLICO Eurdpaban

* Lengyelorszag: Kozpont
Krakkoban, irodak Varso,
Katowice és Rzesow

» Csehorszag és Szlovakia: Praga
 Magyarorszag: Budapest
 Romania: Bukarest

» Bulgaria: Szofia

* Horvatorszag: Zagrab

» Szlovénia: Ljubljana

» Szerbia: Belgrad

* Erés jelenlét a Baltikumban
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Cloud Workload Protection Platform (CWPP)

Folyamatos
monitorozas és
észlelés a
fenyegetések és
sérilékenységek
esetén

Viselkedés alapu
elemzés a szokatlan
tevékenységek
azonositasahoz

automatizalt
reakciok a
veszélyekre, példaul
az érintett
munkaterhelés
izolalasa
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CWPP
Development Scanning Q,e\ease Runtime Protection
« Vulnerable » Workload vulnerability
components » Workload configuration
+ Cloud configuration » Workload segmentation
» Secrets Ops « Integrity monitoring
« Malware « Application control

» Behavioral monitoring
« Host IPS
+ Anti-malware

+ API discovery

Q,g?

< Consistent Visibility and Control 4
» Bare metal + VMs » Containers « Serverless
« On-premises + Colocation + AWS « Azure - Alibaba Cloud + Tencent + GCP - Kubernetes
Source: Gartner
Gartner.
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Cloud Security Posture Management (CSPM)

Riasztasok, javitasi javaslatok

Konfiguracidk automatizalt
ellendrzése

Incidens priorizalas
Biztonsagi ajanlasok, gdpr +
5027001 kovetelmények
betartasa

Valtozasok napldzasa

Hibrid (felhé)kornyezetekhez
is hasznalhato
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Core Capabilities of CSPM

Compliance |
Monitoring

DevOps
Integration

Incident
Response

Configuration
Monitoring

Risk
Assessment

Asset
Inventory

& R

Security Networking Management



Cloud Infrastructure Entitlement Management (CIEM)

Key Challenges Managing Cloud Infrastructure Entitlements

Jogosultsagkezelés

Akit klfejezetten az
®  indentitaskezelés érdekel, az
j6jjon el az Identity Day

én. Részletek:
hozzfé https:// |dent|tyday hu

jogos -
elkerUIese |nf rrrrrrrrrrrr
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Cloud Native Application Protection Platform (CNAPP)

Védelmet biztosit a
felhében futtatott
alkalmazasok teljes
életciklusara (kodtol
termelésig)

Egy platformon beliil
helyettesiti a CSPM,
CWPP, CIEM eszkozoket

Teljeskoru lefedettséget
biztosit

Shift-left beépitett
képesség
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Detailed CNAPP Capabilities

Artifact Scanning

« SAST/DAST
+ APl Scanning

+ Software
Composition
Analysis

» Exposure Scanning

-CVEs

-Secrets

-Sensitive Data
-Malware

- Attack Path Analysis

Cloud Configuration

* Infrastructure as Code Scanning
» Network Configuration and Security Policy

Runtime Protection

» Web Application and
API Protection

« Application Monitoring

+ Cloud Workload
Protection Platform

» Network Segmentation

Exposure Scanning

-CVEs
-Secrets
—-Sensitive Data

+ Cloud Infrastructure Entitlements Management —-Malware

+ Kubernetes Security Posture Management
+ Cloud Security Posture Management

- Attack Path Analysis

Gartner
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A biztonsagos felhdkornyezet alkotoelemel

 CWPP (Cloud Workload Protection Platform) - munkafolyamatok védelme “laC”- VM-
ek, konténerkornyezetek, szerverek

« CSPM (Cloud Security Posture Management) - hibas konfiguracidk és megfeleldségi
(compliance) kockazatok felismerésében segit

« CIEM (Cloud Infrastructure Entitlement Management) - engedélyek/hozzaférések
szabalyozasa és kezelése az infrastruktiuraban

« CNAPP (Cloud Native Application Protection Platform) - biztositja az alkalmazasok
biztonsagat kodtol termelésig egyetlen platformon belil

;] T
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Letoltheto whitepaper:
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Save the date: Clico Cloud Control (C3)
konferencia nov. 9 délutan, KEG Sormuvhaz

CLICO
e CLOUD
\ CONTROL
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