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MIROL LESZ SZ0?

e NIS2-ROL ALTALANOSSAGBAN
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MEGFIGYELORENDSZEREK PIACARA?
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A BESZALLITOIVAL KOZOSEN?



FOGALMAK

- DIREKTIVA / IRANYELV

* REZILIENCIA

« INTERDEPENDENCIA



EGY KIS “TORTENELEM”

* NIS1
« 2016.07.06. — 2018.05.10.
* On-line piacter
* On-line keresdGszolgaltatas
* FelhoOalapu informatikal szolgaltatas

 Nemzetbiztonsagi Szakszolgalat



NIS2

« Elfogadas: 2022.12.05.
» Orosz-Ukran haboru gyorsito hatasa
» Cel: Magas szintl kiberbiztonsag az EU-ban
* NIS helyebe lep
« Tagallami atultetés hatarideje: 21 honap

» Az alkalmazas orszagonként kulonboz6 — minimum elv azonban fontos




3 FO CEL

¢« EU ORSZAGOK KIBERELLENALLOSAGANAK NOVELESE
« KIBERELLENALLOSAG ORSZAGOK KOZTI KULONBSEGENEK CSOKKENTESE

« KOLLEKTIV REAGALASI KEPESSEG FOKOZASA



MENETREND

« 2022 December — vegleges NIS2 valtozat publikalasa

« 2023 januar — 2024 oktober — atultetes a namzeti jogba

« 2023 Q1 — a legtobb tagallamban vita az atultetés modjarol

« 2024 oktober — hatalyba lepés



UJDONSAGOK NIS-HEZ KEPEST

+ KibOvitett agazati lista
* Energetikai szektor
» Kozlekedes
 Egészsegugy
* IKT szektor
» Elelmiszeripar
 Kiritikus termékek gyartoi (gyogyszer, vegyipar, orvosi)
 Kommunikacios halozatok
 EU-CyCLONe létrehozasa

 Méretkorlat



KIVETELEK

« Védelem
 Nemzetbiztonsag
« Kozbiztonsag
« Bulnuldozés
» |gazsagszolgaltatas
« Parlamentek

« Kozponti bankok



KOTELEZETTSEGEK

« Kockazatelemzés
« Esemenykezelés
 Uzletmenet-folytonossag
« Ellatasi lanc biztonsaga
« Halbézatok, informacios rendszerek biztonsaga
« Szabalyzatok és eljarasok kiberbiztonsagi kockazatok kezeléseben

« Tobbtenyezds hitelesités



NIS2 HATASA A MEGFIGYELORENDSZEREKRE

A Mai biztonsagi kamerarendszerek halézathoz csatlakozo
tisztan informatikai eszkozok H

e/ U

Sok esetben ezek kozvetlenul "kritikus eszkozok”

Ezek sebezheto pontok, amelyen keresztul a rosszindulatu
kod megfert6zheti a teljes halézatot (kamera FW, rogzit6 ?_
VMS-sel, stb.) :)(5—_ g

A halozati szegmentacio es a kamerak szetvalasztasa nem
mindig nyujt 100%-o0s vedelmet

oo

A fizikai biztonsagi kamerak és biztonsagi technologiak CO.
gyakran fontos kiegészit6i a kiberbiztonsagnak ‘2/;9
—

Felugyelet a szerverteremben és az erzékeny teruleteken,
beléptetd rendszerek kiegeészitdje, stb.



AZ ELLATASI LANC BIZTONSAGI ERTEKELESE

Az Axis rendelkezik a legtobb szukséges tanusitvannyal, és
mindegyikhez betartja a kiberbiztonsag teruleten ismert
,legjobb gyakorlatok™ elvét

ISO/IEC 27001 ISMS (Information Security Management
System) tanusitvany — a NIS2 kovetelményei ezen
alapulnak

Cyber Essentials Plus — az Egyesult Kiralysag nemzeti KB-
tanusitvanya

ASDM és BSIMM keretrendszerek, amelyek
meghatarozzak az Axis altal hasznalt folyamatokat és
eszkozoket, hogy biztonsagos beagyazott szoftvert
keszithessen az életciklusa soran
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INCIDENS KEZELES

4

Sebezhetbségek kezelése kidolgozott

Biztonsagi ertesitési szolgaltatas

A Firmware és az Axis Chipek hazon beluli gyartasa 3?_- o
Yy

oo

LTS (Long Term Support) Firmware kovetés



KIBERBIZTONSAGI KOCKAZATKEZELESI SZABALYZATOK ES
ELJARASOK

« AXIS Device Manager (ADM) - kozpontositott ‘j

menedzsment eszkoz az 0osszes Axis eszkoz kezelésehez
a kezel6 halozataban - azok statusza és allapota. Kozponti
eszkoz a kiberbiztonsagi elemek és funkciok kezelésehez

* AXxis Device Manager Extended (ADMx) — az ADM
kiterjesztett valtozata. Fejlettebb kiberbiztonsagi funkciodk iﬁ
(Kiberallapot-ellendrzeés) (5‘

e/ U
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« Axis Hardening Guide — részletes utmutato a
Kiberbiztonsag beallitasahoz

« Afelhasznalo halozataba telepitett 0sszes Axis eszkoz @‘/};{9
penetracios tesztje (fizetésAxis professzionalis
szolgaltatasok)

—



OSSZEFOGLALAS

« ANIS2 A CEGEK/INTEZMENYEK SZELES KORET ERINTI
« 1EV VAN A FELKESZULESRE

« ERDEMES MAR MOST ENNEK FIGYELEMBE VETELEVEL FEJLESZTENI
RENDSZEREINKET

« AZALKALMAZOTT RENDSZEREK/BESZALLITOK KIVALASZTASANAL LEGYEN EZ
IS SZEMPONT!



KOSZONOM A FIGYELMET! ;‘
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