Informaciobiztonsagi
aktualitasok 2023.
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Informacidbiztonsagi kihivasok

= Az Uj sérulékenyseégek szama rohamosan novekszik (0 day / CVE)
= Egyre hamarabb képesek kihasznalni a sérulékenysegeket

= Work from Home elterjedése - COVID

= Orosz- ukran haboru es hatasai

= Megnovekedett erbforras és idoigény, szakemberhiany, megtartas

= ChatGPT — ovatosan!
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Sérulekenysegek alakulasa

 Ismert sérulékenységek szama (CVE/ év)

- 2004- 1300 db
- 2014- 9465 db
- 2020- 30 680 db
- 2021- 28 506 db
- 2022- 34 553 db

A megjelend sérulékenyseégre atlagban 15 percen belul reagalnak
Exploitok készitésének ideje folyamatosan csokken, 2022-ben

Zero day sérulékenységek szama
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Work from Home

Megnovekedett kiberbiztonsagi kockazat az
alacsonyabb szint(, otthoni kontrol kornyezet [
miatt

- Fizikai biztonsagi korlatai

- Hozzaférés ellenbrzés kihivasai

- Adatszivargas, adatvesztés lehet6sége

- Nyilvanos haldzat vs. belsd védett kornyezet
- Nem ,hardenelt” helyi halézati kornyezet

Uj technikai megoldasok kiépitésének koltsége, x
a lojalitas eés a munkavallalok megtartasanak ~ ~—— —
kihivasai.

YLEGON




Orosz — ukran haboru hatasa

Kiberhaboru az orosz —ukran felek és tamogatdik kozott 2 . N\

Ukrajna infrastruktura elemei és az allami intézmények elleni digitalis
tamadas mar a haboru el6tt megkezdddott.

Els6dleges célpontok az energia, a kozlekedés, a vizugy, az

egészsegugy, masodlagosan a pénzugyi szolgaltatok és a media. B <A
N " —

A haboru nem csak a kibertérben talalhaté adatok, digitalis £

infrastruktura degradalasat vagy megszintetését célozzak, hanem ) \\—e e

informaciogydjtés, hirszerzeés illetve dezinformacios, befolyasolasi
céljuk is van —deepfake.

Ezekben a tamadasokban nem csak az egyes orszagok katonai eés
hirszerzéssel foglalkoz6 szervezetek vesznek részt, hanem az
azokkal szimpatizalo, tamogato ,civil” csoportok is. A tamadasok
ezekre a szervezetkre orszagokra is eszkalalodott.
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Az ENISA - Fenyegetettsegi trendek 2022-ben

A tamadasok egyre szofisztikaltabbak és az MI felhasznalasa is erételjesebb!

 Zsaroldvirusok

* Rosszindulatu programok (malware-ek)

* Megtevesztésen alapulo tamadasok

» Az adatokkal szembeni fenyegetesek

« Arendelkezésre allas elleni fenyegetések: DD0S

« Arendelkezésre allas elleni fenyegetések: internetes fenyegetések
* Dezinformacio

- Ellatasi lancok elleni fenyegetesek
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Mit tehetunk?

« Automatizalt/ Komplex informaciobiztonsagi megoldasok — MI megbizhato
« Security Operational Services — sajat vagy szolgaltatoi
« EU szabalyozoi kezdemeényezesek — pl. DORA rendelet, DFP

* Tudatossag - ismeretlen szerzo — ,, Tanulni — tanulni — tanulni”

» (Folyamatos oktatas — magas felhasznaldi biztonsagi tudatossag elérése)

= Zero Trust — ,a bizalomnal csak az ellen6rzés fontosabb”’

= Magyarorszagi szakmai kozossegekkel tortend informacio és tapasztalat csere

= | essons learned
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Koszonom szépen a figyelmet!

Segitiink az embereknek anyagi biztonsagot teremteni egy életen at




Mit tehetunk?

« 2023 Q1 Ukrajna volt a f6 célpont az orosz APT tamadasoknal (60%)

A adathalaszkampanyok fo célja a védelmi és az energiaszektorban

- a kampanyok elsddleges célja a hirszerzés, a zavaras és az érzekeny adatok
Kiszivarogtatasa volt Ukrajnaval szemben.

- 2023 els6 harom honapjaban Ukrajnat célzo tevékenységek
- a Sandworm, az APT28és egy fehérorosz csoport, amelyet Pushcha néven tevékenykedett.
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